NSO Group przegrata z Meta

#Cyberprzestrzeh #Strategia i polityka #Stuzby pahstwowe 21 grudnia 2024

Sedzia okregowa USA dla Pétnocnej Kalifornii Phyllis J. Hamilton nakazata NSO Group
przekazanie WhatsAppowi kodu Pegasusa i innych produktéw spyware (broni
cybernetycznej) uzytych do atakowania uzytkownikdéw aplikacji. WhatsApp pierwotnie
ztozyt pozew w 2019, twierdzac, ze zainfekowanych zostato co najmniej 1400
urzgdzen, ktére byty monitorowane przez dwa tygodnie. Dochodzenia wykazaty, ze
Pegasus byt uzywany do hakowania telefonéw nalezacych do grup takich jak dziatacze
organizacji pozarzgdowych, dziennikarze i urzednicy panstwowi. Uzyskiwano w ten
sposéb dostep do ich wrazliwych danych, w tym zaszyfrowanych wiadomosci.
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HOW CAN WE HELP?

Sedzia uznata, ze NSO Group ponosi odpowiedzialnos¢ za naruszenia ustawy o
oszustwach komputerowych i naduzyciach, a takze o kompleksowym dostepie do
danych komputerowych w Kalifornii. Wyrok stanowi, ze izraelskie przedsiebiorstwo
musi okazac¢ wszelkie oprogramowanie szpiegowskie wykorzystywane w okresie od 29
kwietnia 2018 do 10 maja 2020. Proces bedzie teraz kontynuowany tylko w kwestii
odszkodowan.

Producent oprogramowania szpiegujgcego twierdzit, ze nie ponosi odpowiedzialnosci
za skutki jego uzycia, poniewaz Pegasus byt uzywany przez klientow badajacych
przestepstwa i sprawy bezpieczehstwa narodowego. Sedzia odrzucita jednak te
argumenty. Moze to stanowi¢ precedens w sprawach innych przedsiebiorstw z tej
samej branzy. To orzeczenie to ogromne zwyciestwo dla prywatnosci - stwierdzit Will
Cathcart, szef WhatsApp, w poscie na Threads. Dostawcy oprogramowania
szpiegujgcego powinni by¢ swiadomi, ze jego nielegalne uzywanie nie bedzie
tolerowane.


https://www.altair.com.pl/cyberprzestrzen
https://www.altair.com.pl/strategia-i-polityka
https://www.altair.com.pl/sluzby-panstwowe

Wyrok moze mie¢ duze znaczenie takze dla spraw toczgcych sie w Polsce. Dotyczg one
m.in. nielegalnego uzywania Pegasusa przez poprzednie wtadze (koalicji Zjednoczonej
Prawicy) przeciwko opozycji. Stuzby specjalne atakowaty urzadzenia jej politykdw takze
w czasie kampanii wyborczych.
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