Powstanie centrum cyberobrony NATO
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NATO uruchomi nowe centrum obrony w cyberprzestrzeni do 2028. Podmiot o nazwie
NATO Integrated Cyber Defense Center bedzie miat wiele placéwek filialnych, ale jego
gtéwna siedziba bedzie miesci¢ sie w Mons w Belgii. Powstanie nowej instytucji
podyktowane jest koniecznoscia lepszego przygotowania sojuszu do radzenia sobie z
zagrozeniami w cyberprzestrzeni. Potgczy ono w jedng catos$¢ rézne juz dziatajace
podmioty, ktére zajmujg sie bezpieczehstwem w tym obszarze.

Jean-Charles Ellermann-Kingombe,
Cyhur Deteney zastepca sekretarza generalnego ds.
Conference innowacji, hybrydowosci i
cyberprzestrzeni w NATO,
przemawiajgcy na konferencji NATO
Cyber Defence Conference, ktdra
odbyta sie w Lancaster House w
Londynie w listopadzie 2024 / Zdjecie:
Foreign, Commonwealth &
Development Office

Szef Enterprise Cyber Risk Management Stefano Piermarocchi powiedziat, ze NATO
Integrated Cyber Defense Center potgczy Centrum Bezpieczehstwa Cybernetycznego
NATO, Centrum Operacji Cybernetycznych i Oddziat Analizy Zagrozeh
Cybernetycznych. Centrum planuje réwniez zaangazowac partneréw branzowych z
catego sojuszu. Gen. bryg. Sam Raeves, ktéry petni funkcje zastepcy szefa sztabu |6
Cyberspace w NATO, podkreslit, ze potgczenie tych istniejagcych podmiotéw
cybernetycznych z przemystem stworzy spéjnosc¢ w zakresie prowadzenia operacji w
cyberprzestrzeni.

- tgczgc wszystkie te elementy razem, zamiast rozproszy<¢ je po catym sojuszu,
naprawde poprawimy sytuacje i spéjnos¢ wymiany informacji - powiedziat Reeves w
wywiadzie podczas konferencji NATO Edge 2024.

W krajach NATO bedzie wiele centrow. Natomiast siedziba w Mons w Belgii bedzie
fizyczng przestrzenia, w ktérej funkcjonariusze z NATO bedg mogli usigs¢ razem, jesli
wydarzy sie incydent, i wspoétpracowac ze sobg w czasie rzeczywistym. To jest wtasnie
gtéwnym zamiarem twércéw nowego centrum.
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Chociaz sojusz zatwierdzit pomyst utworzenia takiego osrodka, Piermarocchi stwierdzit,
ze najprawdopodobniej nie powstanie on przed 2028, poniewaz konieczne bedzie
ustalenie miedzy 32 krajami kwestii logistycznych, takich jak rekrutacja. Wedtug niego
konieczne jest zrekrutowanie liczniejszego personelu, ale jest to jedno z wyzwan, z
ktérym sojusz sie mierzy. Obecne zasoby ludzkie nie pozwalajg zapewni¢ catodobowe;j
stuzby. Potrzeby sg bardzo duze, o czym Swiadczy coraz wieksza aktywnos¢ w
cyberprzestrzeni podmiotéw dziatajacych na rzecz Federacji Rosyjskiej.
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