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NATO uruchomi nowe centrum obrony w cyberprzestrzeni do 2028. Podmiot o nazwie
NATO Integrated Cyber Defense Center będzie miał wiele placówek filialnych, ale jego
główna siedziba będzie mieścić się w Mons w Belgii. Powstanie nowej instytucji
podyktowane jest koniecznością lepszego przygotowania sojuszu do radzenia sobie z
zagrożeniami w cyberprzestrzeni. Połączy ono w jedną całość różne już działające
podmioty, które zajmują się bezpieczeństwem w tym obszarze.
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Foreign, Commonwealth &
Development Office

Szef Enterprise Cyber Risk Management Stefano Piermarocchi powiedział, że NATO
Integrated Cyber Defense Center połączy Centrum Bezpieczeństwa Cybernetycznego
NATO, Centrum Operacji Cybernetycznych i Oddział Analizy Zagrożeń
Cybernetycznych. Centrum planuje również zaangażować partnerów branżowych z
całego sojuszu. Gen. bryg. Sam Raeves, który pełni funkcję zastępcy szefa sztabu J6
Cyberspace w NATO, podkreślił, że połączenie tych istniejących podmiotów
cybernetycznych z przemysłem stworzy spójność w zakresie prowadzenia operacji w
cyberprzestrzeni.

– Łącząc wszystkie te elementy razem, zamiast rozproszyć je po całym sojuszu,
naprawdę poprawimy sytuację i spójność wymiany informacji – powiedział Reeves w
wywiadzie podczas konferencji NATO Edge 2024.

W krajach NATO będzie wiele centrów. Natomiast siedziba w Mons w Belgii będzie
fizyczną przestrzenią, w której funkcjonariusze z NATO będą mogli usiąść razem, jeśli
wydarzy się incydent, i współpracować ze sobą w czasie rzeczywistym. To jest właśnie
głównym zamiarem twórców nowego centrum.

https://www.altair.com.pl/cyberprzestrzen
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Chociaż sojusz zatwierdził pomysł utworzenia takiego ośrodka, Piermarocchi stwierdził,
że najprawdopodobniej nie powstanie on przed 2028, ponieważ konieczne będzie
ustalenie między 32 krajami kwestii logistycznych, takich jak rekrutacja. Według niego
konieczne jest zrekrutowanie liczniejszego personelu, ale jest to jedno z wyzwań, z
którym sojusz się mierzy. Obecne zasoby ludzkie nie pozwalają zapewnić całodobowej
służby. Potrzeby są bardzo duże, o czym świadczy coraz większa aktywność w
cyberprzestrzeni podmiotów działających na rzecz Federacji Rosyjskiej.
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