Hakerzy wykradli dokumentacje F-35
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Hakerzy, ktorzy wtamali sie do sieci USAF skopiowali kilka terabajtéow danych
dotyczacych wielozadaniowego mysliwca nowej generacji F-35.

Pentagon i USAF prowadza
Sledztwo w sprawie
kradziezy danych
dotyczacych samolotu
wielozadaniowego nowej
generacji F-35. Jego
oprogramowanie liczy ok.
7,5 min linii, czyli ponad 3
razy wiecej niz w najbardziej
zaawansowanych
mysliwcach obecnie
eksploatowanych przez
USAF. | wtasnie czesc tego
oprogramowania mogta
wpas¢ w rece hakeréw. W
przysztosci grozi to sytuacja,
w ktdérej piloci nie beda
mogli by¢ do kohca pewni danych wyswietlanych przez systemy poktadowe, w tym
radiolokator, ktére bedg mogty by¢ tatwiej zaktécane.

O sprawie donosi Wall Street Journal. Kilku jego informatoréw - obecnych i dawnych
urzednikéw Pentagonu - twierdzi, ze ataki na amerykanskie sieci informatyczne nasility
sie w ciggu ostatniego pétrocza. Wedtug oficeréw odpowiedzialnych za bezpieczenstwo
informatyczne, komputery, z ktérych prowadzone sg ataki, umieszczone sg poza USA.
Wskazujg przy tym na ChRL, cho¢ jednoznaczne ustalenie tozsamosci hakeréw jest w
praktyce niemozliwe. Na pocieszenie informatorzy WSJ dodajg, ze najbardziej utajnione
dane przechowywane sg na komputerach odtgczonych od Internetu.

Wedtug szefa kontrwywiadu elektronicznego, Joela Brennera, sprawe ochrony danych
dotyczacych F-35 komplikuje koniecznos¢ wspétpracy z sojusznikami zagranicznymi.
Nieoficjalnie wiadomo, ze w ostatnim okresie zanotowano wyciek danych w Turcji i w
innym, nieujawnionym kraju. Intruzi mieli dotrze¢ w ten sposdb do danych dotyczacych
systemu zbierania w czasie lotu danych potrzebnych do obstugi samolotu. Interesowali
sie tez konstrukcjg F-35, jego osiggami i systemami elektronicznymi. Slady ich
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dziatalnosci znaleziono tez w systemach informatycznych kilku poddostawcow
gtéwnych kontraktoréw. Jakos¢ zabezpieczenh mniejszych przedsiebiorstw bywa nizsza
niz w wypadku najwiekszych dostawcow Pentagonu.

Raport Pentagonu z ubiegtego miesigca takze wskazuje na ChRL jako prowadzgca
najbardziej intensywne dziatania szpiegowskie w Internecie. Zdaniem amerykanskich
ekspertéw, Chinczycy znaczgco wzmachniajg swdj potencjat militarny, caty czas
niewielki w zakresie wyposazenia konwencjonalnego. Ambasada ChRL stanowczo
odzegnata sie od wszelkich form cyberatakéw, twierdzac, ze USA prowadza walka
propagandowg w stylu zimnowojennym.

Administracja George W. Busha zaplanowata wydanie w ciggu kilku lat 17 mld USD na
bezpieczehstwo w sieci. Barack Obama zamierza zwiekszy¢ te wydatki, tnac
jednoczesnie budzety na inne przedsiewziecia.

Pentagon tylko w ciggu ostatnich 6 miesiecy musiat przeznaczy¢ dodatkowo ok. 100
min USD na przeciwdziatanie cyberatakom. Pienigdze zostaty przeznaczane na nowe
oprogramowanie i szkolenie obstugi sieci informatycznych. Poinformowat o tym na
poczatku kwietnia gen. bryg. John Davis z US Strategic Command, odpowiedzialny za
cyberbezpieczehstwo.

Przedstawiciele Pentagonu, a takze gtéwnych wykonawcéw F-35, w tym Lockheed
Martina odmowili skomentowania informacji WS).
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