Iraccy rebelianci przechwytuja sygnaty bsl
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Iraccy rebelianci, wykorzystujac dostepne w Internecie programy,
przechwytuja dane transmitowane przez amerykanskie bezpilotowce.

|
Po raz pierwszy o
przechwytywaniu przez
irackich rebeliantéw danych
transmitowanych z bsl do
stacji naziemnych
Amerykanie dowiedzieli sie
w 2008. Schwytano
wowczas szyickiego
bojownika, w ktérego
notebooku znaleziono
zapisy transmisji obrazéw z
bezpilotowcdw latajgcych
nad Irakiem. Latem 2009 w
rece amerykanskich
zotnierzy dostato sie kilka
kolejnych komputeréw z
podobnymi,

wielogodzinnymi zapisami. Niedawno znaleziono kolejne zapisy transmisji z bsl

Predator.

Wedtug Wall Street Journal, iraccy rebelianci do przechwytywania transmisji z bsl
uzywajg powszechnie dostepnych programéw, takich jak SkyGrabber, ktéry w
podstawowej wersji mozna kupi¢ za 25,95 USD. Stuzy on gtéwnie do rejestrowania
plikéw graficznych i muzycznych z Internetu, ale amatorzy wykorzystuja go tez do
sledzenia sygnatéw przesytanych na przyktad przez sztuczne satelity Ziemi. Pod
warunkiem, ze nie sg one szyfrowane w sposéb uniemozliwiajacy ich analize.

Okazuje sie, ze transmisje wojskowych bsl uzywanych przez Amerykanéw nie sg
skutecznie szyfrowane. O tym, ze jest to staby punkt bezpilotowych systeméw
rozpoznania wiadomo od dawna. Juz w latach 1990. w czasie operacji nad Bosnig
Pentagon zdawat sobie z tego sprawe. Nie podjeto jednak wéwczas zadnych dziatan,
by temu zapobiec, uznajgc niewielkg szkodliwos¢ utraty danych. Podobnie byto w
przypadku dziatah nad Afganistanem, Pakistanem, Jemenem, czy Somalia.
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US Army prowadzi od lat prace nad skutecznym utajnieniem transmisji danych z bsl,
ale dotad nie zdecydowata o zastosowaniu opracowanych systeméw w praktyce.
Gtownym powodem jest znaczne skomplikowanie urzgdzen poktadowych bsl i duza
masa szyfratoréw. Tymczasem wiekszos$¢ bsl ma bardzo ograniczony udzwig.
Problemem jest tez wysoka cena skutecznych systeméw szyfrowania.

Iraccy rebelianci uzywajg uzyskiwane dane do kontrolowania dziatah amerykanhskich
zotnierzy. Mogg dzieki nim zorientowac sie, jakie obszary sg przez nich obserwowane,
a dzieki temu wymykac sie z zastawianych putapek.
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