Atak hakerow na Lockheed Martina
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Systemy informatyczne Lockheed Martina zostaty zaatakowane przez
hakerow. Wedtug koncernu, dane sa bezpieczne.

Wedtug informacji Lockheed
Martina, atak hakeréw na
sie¢ koncernu zostat
wykryty 21 maja i byt
bardzo uporczywy. Do
obrony stabilnosci systemu i
danych w nim zawartych
zmobilizowano pracownikdéw
dziatu IT przedsiebiorstwa z
Maryland, wspartych przez
specjalistéw Pentagonu -
gtéwnego odbiorcy
produktéw LM,
kontrolujgcego koncern
poprzez zaméwienia i
wtasnos¢ praw do
produktéw i technologii.
Atak pochodzit z kilku zrédet, ale nie wiadomo, kto stat za tym przedsiewzieciem.

Wedtug nieoficjalnych zrédet z Pentagonu, udato sie zapobiec powazniejszemu
wyciekowi danych. Lockheed Martin dodat, ze ufa swym wielopoziomowym systemom
zabezpieczeh. Ptk April Cunningham z USAF twierdzi, ze skutki ataku sa minimalne.

Hakerzy postuzyli sie prawdopodobnie kluczem uniwersalnym i kopiami danych
tokendéw SecurlD, zdobytymi w czasie marcowego ataku na serwis zabezpieczeh RSA.
Wedtug mediéw informatycznych, tokeny SecurelD sg analogiczne do urzadzen
Blizzard Authenticator uzywanych w grze World of Warcraft. Majg postac breloczkéw.
Po zalogowaniu przez uzytkownika do systemu bezpieczehstwa wyswietlajg stale
zmieniajgce sie sekwencje cyfr, pozwalajgce na skorzystanie z chronionej ustugi.
Uzywane sg takze do autoryzowania transakcji online w niektéych bankach.

Lockheed Martin zaméwit juz 90 tysiecy nowych tokenéw SecurelD dla swych
pracownikow. Dostawcg tokendéw dla LM jest spoétka zalezna RSA - ECM. Uzytkownicy
systemdéw informatycznych koncernu maja tez zmieni¢ obowigzujgce dotgd hasta. RSA
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i zwigzane z nim spo6tki, dostawcy 250 min tokendéw SecurelD, zwrdcili sie do swych
klientéw o zastosowanie specjalnych procedur bezpieczehstwa.

Wedtug nieoficjalnych informacji, hakerzy zaatakowali w ostatnim tygodniu takze
systemy informatyczne innych dostawcéw Pentagonu. To prawdopodobnie najwiekszy
taki atak w historii. Niedawno, na tamach Foreign Affairs, zastepca szefa
Departamentu Obrony William Lynn stwierdzit, ze wywiady ponad 100 krajéw prébuja
wtamac sie do amerykanskich sieci zwigzanych z bezpieczehnstwem.

W 2009 gtosno byto o ataku hakerdw na sie¢ US Air Force. Mieli oni zdoby¢ kilka
terabajtéw danych, w tym oprogramowanie samolotéw F-35 (Hakerzy wykradli
dokumentacje F-35, 2009-04-21). Wskazywano wowczas na ChRL, jako zleceniodawce
ataku.
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Wedtug informacji Lockheed Martina, atak hakeréw na sie¢ koncernu zostat wykryty 21
maja i byt bardzo uporczywy. Do obrony stabilnosci systemu i danych w nim zawartych
zmobilizowano pracownikéw dziatu IT przedsiebiorstwa z Maryland, wspartych przez
specjalistdw Pentagonu - gtdwnego odbiorcy produktéw LM, kontrolujgcego koncern
poprzez zamoéwienia i wtasnos¢ praw do produktéw i technologii. Atak pochodzit z kilku
zrédet, ale nie wiadomo, kto stat za tym przedsiewzieciem.

Wedtug nieoficjalnych Zrédet z Pentagonu, udato sie zapobiec powazniejszemu
wyciekowi danych. Lockheed Martin dodat, ze ufa swym wielopoziomowym systemom
zabezpieczeh. Ptk April Cunningham z USAF twierdzi, ze skutki ataku sa minimalne.

Hakerzy postuzyli sie prawdopodobnie kluczem uniwersalnym i kopiami danych
tokendéw SecurlD, zdobytymi w czasie marcowego ataku na serwis zabezpieczen RSA.
Wedtug mediéw informatycznych, tokeny SecurelD sg analogiczne do urzgdzen
Blizzard Authenticator uzywanych w grze World of Warcraft. Majg postac breloczkéw.
Po zalogowaniu przez uzytkownika do systemu bezpieczehstwa wyswietlajg stale
zmieniajgce sie sekwencje cyfr, pozwalajgce na skorzystanie z chronionej ustugi.
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Uzywane sg takze do autoryzowania transakcji online w niektéych bankach.

Lockheed Martin zaméwit juz 90 tysiecy nowych tokenéw SecurelD dla swych
pracownikow. Dostawcg tokendéw dla LM jest spoétka zalezna RSA - ECM. Uzytkownicy
systeméw informatycznych koncernu majag tez zmieni¢ obowigzujgce dotgd hasta. RSA
i zZwigzane z nim spéiki, dostawcy 250 min tokendédw SecurelD, zwrécili sie do swych
klientéw o zastosowanie specjalnych procedur bezpieczenstwa.

Wedtug nieoficjalnych informacji, hakerzy zaatakowali w ostatnim tygodniu takze
systemy informatyczne innych dostawcéw Pentagonu. To prawdopodobnie najwiekszy
taki atak w historii. Niedawno, na tamach Foreign Affairs, zastepca szefa
Departamentu Obrony William Lynn stwierdzit, ze wywiady ponad 100 krajéw prébuja
wtamac sie do amerykanskich sieci zwigzanych z bezpieczehnstwem.

W 2009 gtosno byto o ataku hakeréw na sie¢ US Air Force. Mieli oni zdoby¢ kilka
terabajtéw danych, w tym oprogramowanie samolotéw F-35 (Hakerzy wykradli
dokumentacje F-35, 2009-04-21). Wskazywano wdéwczas na ChRL, jako zleceniodawce
ataku.
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