Bezpieczna tacznosé od DARPA
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Amerykanska DARPA uruchomita program zmierzajacy do opracowania
systemu weryfikacji informacji przesytanych za pomoca bezprzewodowych
srodkow tacznosci.

Wedtug DARPA, Wireless Network
Defense (WND) ma znalez¢
zastosowanie przede wszystkim w
warunkach polowych, gdzie
przesytajacy informacje operatorzy
pozbawieni sg mozliwosci czynienia
tego przy pomocy zabezpieczonych
weztéw tgcznosci / Zdjecie: DARPA

Gtownym zatozeniem Wireless Network Defense (WND) jest opracowanie bezpiecznych
protokotdéw tgcznosci bezprzewodowej, majgcych w sposéb analityczny weryfikowad
tresc przesytanych przez operatoréw informacji. Te obecnie wykorzystywane sg
bowiem tylko w ograniczonym stopniu zdolne do oceny prawdziwosci przekazywanych
wiadomosci, nie bedgc w stanie wykrywac oraz blokowac tych szkodliwych.

Nowy system ma oceniac, do jakiego stopnia emitowany pakiet informacji jest rzetelny
i pozbawiony btedéw technicznych. W przypadku wykrycia podejrzanej (np.
sfatszowanej przez przeciwnika) wiadomosci, WND ma by¢ w stanie jg zablokowad, tj.
wytgczy¢ z ogdlnego obiegu sieciowego pomiedzy poszczegdlnymi weztami tgcznosci i
centrami dowodzenia.

Pozwoli to na usprawnienie procesu przesytu informacji kluczowych dla prowadzonych
dziatan operacyjnych. Eliminacja btednych lub celowo zmienionych danych pozwoli na
efektywniejsze uzycie oddziatéw, poprzez mozliwos¢ bardziej doktadnej oceny
aktualnej sytuacji na polu walki.
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