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Wczoraj w Warszawie odbyta sie Miedzynarodowa Konferencja i Wystawa
Cyber Security 2013. Tematem przewodnim imprezy bylty Zagrozenia w
cyberprzestrzeni - bezpieczenstwo ponad granicami.

Tegoroczna konferencja dowiodta, ze
kwestia cyberbezpieczenstwa jest
coraz bardziej doceniana przez
przedstawicieli przemystu, a takze
administracji panstwowej

Impreza, ktdrej organizatorami byli Zarzad Targéw Warszawskich S.A. (ZTW) i Agencja
Lotnicza ALTAIR, zgromadzita liczne grono najwybitniejszych specjalistow z Polski i
Swiata, zajmujgcych sie problematyka cyberbezpieczenstwa. Warto wspomnie¢, ze jest
ona kontynuacjg Miedzynarodowej Konferencji i Wystawy Cto i Granica (
Bezpieczenstwo panstwa przede wszystkim, 2012-11-22), przeniesionej w nowy
wymiar zapewnienia bezpieczehstwa Panstwa, Obywateli i kluczowej infrastruktury.

Po powitaniu zgromadzonych gosci przez p. Grazyne Kartowska, wiceprezes Zarzadu
ZTW i Wojciecha tuczaka, wiceprezesa ds. wydawniczych AL ALTAIR, moderator gen.
bryg. (rez.) Adam Sowa rozpoczat dyskusje w ramach pierwszego panelu,
zatytutowanego Cyberzagrozenia i sposoby przeciwdziatania tym zjawiskom w
odniesieniu do administracji publicznej, obronnosci i bezpieczenstwa panstwa oraz
ochrony porzadku publicznego. Gen. Sowa zwrdcit uwage, ze cyberprzestrzen stata sie
juz domeng operacyjng i hazywana jest pigtym wymiarem dziatania. W ramach Sit
Zbrojnych USA juz od 2006 funkcjonuje juz Cyber Command, ktérego zadaniem jest
prowadzenie operacji w cyberprzestrzeni, majgcych na celu ochrone krytycznej
infrastruktury Stanéw Zjednoczonych przed atakami hakerskimi, wsparcie
poszczegdlnych rodzajéw sit zbrojnych oraz ochrone infrastruktury informacyjnej
Departamentu Obrony.


https://www.altair.com.pl/strategia-i-polityka
bezpieczenstwo-panstwa-przede-wszystkim

Z kolei gen. Krzysztof Bondaryk, Dyrektor Narodowego Centrum Kryptologii, zwrocit
uwage, ze obecnie swiat realny i wirtualny przenikaja sie coraz bardziej.
Cyberprzestepczosc nie zna granic, dlatego konieczna jest wspotpraca
miedzynarodowa i budowanie narodowych zdolnosci do obrony przed atakiem
cybernetycznym. Niestety, przeszkadzajg w tym problemy kulturowe, mentalne, a
przede wszystkim techniczne. W dodatku swiat wirtualny jest odlegty od polityki.
Powoduje to, ze w naszym kraju brak jest wizji cyberbezpieczenstwa. Dopiero po 5
latach dyskusji, w czerwcu br. podjeto pierwszg probe sformutowania polityki ochrony
w tej dziedzinie. Inne kraje ustality to juz dekade wczesniej, a teraz realizujg kwestie
techniczne - stwierdzit gen. Bondaryk.

W Polsce jednym z najwiekszych probleméw jest brak kultury korporacyjnej ochrony
informacji i mieszanie priorytetéw. Brak jest dobrego przyktadu, idgcego z gdry, a
zarzadzenia sg ignorowane w praktyce. Czesto brak jest odpowiednich srodkéw na
bezpieczehstwo cybernetyczne lub sg one zbyt mate. Cztowiek wcigz pozostaje
najstabszym elementem ochrony, dlatego trzeba zwiekszac¢ swiadomos¢ obywateli, co
do zagrozen zwigzanych z komputeryzacjg. Bez cyberbezpieczehstwa nie ma
bezpieczehstwa Polski - podsumowat Dyrektor Narodowego Centrum Kryptologii.
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My$l te rozwineta Henryka Bochniarz, wiceprezes Boeinga na Europe Srodkowgq i
Wschodnig, méwiac, iz komputery sg nieodtagcznym elementem naszeqgo zycia i juz od
najmtodszych lat trzeba budowac swiadomosc¢ bezpieczenstwa cybernetycznego.
Przecietny uzytkownik wie niewiele na temat cyberprzestrzeni. Haker porusza sie w
niej bez problemdw. Wedtug informacji przedstawionych przez p. Bochniarz codziennie
ofiarg atakow hakerskich pada 1 milion osdb. Przestepstwa tego typu powodujg roczne
straty w wysokosci 300 min euro. Kazdego tygodnia wykonywanych jest 2 min atakéw
na przedsiebiorstwa, z czego 70% ma na celu zdobycie danych. W celu ochrony przed
takimi incydentami konieczne jest uwzglednienie potrzeb juz na etapie projektowania.



Niezbedna jest wspdtpraca publiczno-prywatna i jednakowy dla wszystkich
uzytkownikéw system ochrony. Pamietajmy, ze bezpieczenstwo sieci to tylko srodek, a
nie cel sam w sobie - podkreslita Henryka Bochniarz.

Kolejny méwca, ptk Kazimierz Mordaszewski, reprezentujgcy Rzgdowy Zespot
Reagowania na Incydenty Komputerowe(CERT) przedstawit sytuacje dotyczaca
cyberprzestepczosci w Polsce. Przypomniat, ze skutki wtamah hakeréw mogg by¢
bardzo daleko idace, a wszystkie tego typu incydenty nalezy zgtasza¢ w celu
wyciggniecia z nich wnioskdw na przysztosc.

Nieco bardziej optymistyczng wizje wirtualnej rzeczywistosci zaprezentowali p. Agata
Szydetko i Frederic Jordan z Agencji ds. tgcznosci i Informacji NATO. Sojusz wdraza
obecnie strategie Smart Defence, ktérej podstawowym celem jest wspdlne
opracowanie, pozyskanie i utrzymywanie zdolnosci do prowadzenia dziatah w
cyberprzestrzeni, uznanej za nowy wymiar przestrzeni bitewnej. Smart Defence polega
na rozwoju narodowych zdolnosci w zakresie cyberbezpieczenstwa i wspétdzieleniu ich
z innymi krajami. Dzielenie sie jest wazniejsze niz strach przed podzieleniem sie
informacjg - zauwazyta Agata Szydetko. Wszystkie kraje s w podobnej sytuacji. NATO
robi wiele, ale sieci krajowe sg poza siecig NATO. Dlatego konieczna jest
interoperacyjnosc¢ - dodat Frederic Jordan. Na razie w przedsiewzieciu bierze udziat
tylko 5 krajéw: Kanada (panstwo wiodace), Dania, Holandia, Norwegia i Rumunia,
jednak przystgpi¢ mogg do niego wszyscy zainteresowani - zaréwno cztonkowie NATO,
jak i kraje partnerskie. Budzet inicjatywy wynosi 60 mln euro, a zgtoszenie catkowitej
zdolnosci operacyjnej nastgpi¢ ma za 2 lata.

W dalszej czesci dyskusji Dewey Houck, z Boeing Electronic & Information Solutions
przypomniat, ze na Swiecie jest coraz wiecej urzagdzeh majacych dostep do Internetu.
Za kilka lat ich liczba siegnie 30 miliardow. Dlatego tez konieczne jest wspdtdziatanie
NATO i USA w zakresie cyberbezpieczehstwa i wypracowanie wspdlnych procedur.

Dr Krzysztof Liedel, przedstawiciel Biura Bezpieczehstwa Narodowego poinformowat,
ze MON opracowuje nowg strategie dziatania, ktérej cze$¢ zostata poswiecona
zagadnieniom bezpieczehstwa cybernetycznego. Nie da sie zabezpieczy¢ catej
cyberprzestrzeni. Nalezy zatem chronic krytyczng strukture teleinformatyczng panstwa
- stwierdzit dr Liedel. W tym celu konieczne jest wypracowanie spéjnej polityki panstwa
w tym zakresie, niestety, jak juz wspomniano na wstepie, brak jest w Polsce
specjalistdw w tej dziedzinie.

Piotr Ciepiela z Ernst & Young, zajmujacy sie bezpieczehstwem infrastruktury
krytycznej zwrécit uwage na obszar Bliskiego Wschodu, bedacy od 3 lat polem
cyberbitew pomiedzy terrorystami, stosujgcymi coraz bardziej wyrafinowane i
skuteczne sposoby, a specjalistami odpowiedzialnymi za bezpieczenstwo. Co najgorsze



dla uzytkownikow sieci komputerowych, narzedzia do prowadzenia cyberwalki sg
powszechnie dostepne w Internecie. Dzis nie potrzeba juz specjalistycznej wiedzy, aby
przeprowadzi¢ cyberatak. Moze to zrobi¢ nieswiadomie nawet 10-latek - stwierdzit
Piotr Ciepiela. Trzeba zatem myslec¢ o edukacji od podstaw spoteczenstwa
komputerowego, jakim de facto jestesSmy i zabezpieczeniach sieci komputerowej przed
dostepem dzieci i 0séb niepowotanych.

Podobne koncepcje promowat Adam Bartosiewicz, Wiceprezes Zarzadu ds. Rozwoju
przedsiebiorstwa WB Electronics, ktéry zauwazyt, ze cyberprzestrzen zapewnia
przewage w realnym zyciu, dlatego obydwie dziedziny nalezy rozpatrywac
kompleksowo. Pojedynczy pendrive ma dzis site razenia wiekszg niz dywizja wojska. W
dalszej czesci swojego wystgpienia prezes Bartosiewicz zaskoczyt nieco zebranych,
mowigc, ze Polska postrzegana jest w Swiecie jako kraj majgcy duze kompetencje w
dziedzinie bezpieczenstwa cybernetycznego. Poniewaz jestesmy panstwem sredniej
wielkosci, bez ambicji mocarstwowych, mozemy dzieki temu stac sie bezpiecznym
dostawcg technologii komputerowych dla innych krajow - stwierdzit prezes
Bartosiewicz. Niestety, najtrudniej by¢ prorokiem we witasnym kraju. Wedtug Adama
Bartosiewicza oparcie polskiej sieci telekomunikacyjnej na rozwigzaniach obcych, nad
ktérymi nie ma zadnej kontroli, powoduje, ze sg one narazone na nieuprawniony
podstuch lub zdalne wytgczenie czesci lub wszystkich ustug. Rozwigzaniem problemu
moze by¢ wdrozenie nowej sieci (NYX), zapewniajgcej bezpieczenstwo, anonimowosc i
odpornos¢ na ataki.

Dr hab. inz. Zbigniew Tarapata, Dyrektor Instytutu Systeméw Informatycznych
Wydziatu Cybernetyki Wojskowej Akademii Technicznej zauwazyt, ze uczelnia, jako
druga w Europie, rozpoczeta juz ksztatcenie specjalistow w dziedzinie kryptologii, a w
najblizszych latach ich liczba ma wzrosngé¢. Odbudowanie polskiej szkoty kryptologii
pozwoli na odzyskanie jurysdykcji nad systemami teleinformatycznymi.

Konferencji towarzyszyta wystawa
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Jak wiadomo, obecnie trwa organizowanie Narodowego Centrum Kryptologii. W prace
zaangazowane sg MON, ABW i WAT. Gen. Bondaryk, indagowany w tej kwestii przez
uczestnikéw konferencji poinformowat ich, ze cele strategiczne NCK zostang
zrealizowane w ciggu 5 lat. Wiecej szczeg6tdw gen. Bondaryk nie ujawnit, zastaniajac
sie tajemnicg panstwowg. Odpowiadajgc na pytanie przedstawiciela Boeinga, jakie
rozwigzanie zadowoli polski rzad odpart, ze musi byc¢ ono dobre, bezpieczne i tanie.
Musi to byc¢ rozwigzanie narodowe lub odpowiednio zmodyfikowana adaptacja
technologii obcych, z zachowaniem prawa wtasnosci. Oprécz tego Polsce potrzeba
nowych specjalistow od bezpieczenstwa sieciowego i uzywania systemow
bezpieczenstwa - podsumowat gen. Bondaryk.

Podczas dyskusji na zakonczenie panelu dr Liedel przyznat takze, iz nie ma w Polsce
szczegotowych dokumentéw regulujgcych kwestie cyberbezpieczehstwa. Sg
rozwigzania przejsciowe, trzeba wypracowac strategie. Brak jest takze instytucji
koordynujgcej takie dziatania, ale moze to byc réwnie dobrze mechanizm. Obecnie
kwestiami cyberbezpieczenstwa zajmuje sie Ministerstwo Administracji i Cyfryzacji -
stwierdzit dr Liedel.

Konrad Gatczynski, reprezentujgcy Ministerstwo Spraw Zagranicznych, przedstawit
poglad NATO na cyberatak, wedtug ktérego niczym nie rézni sie on od klasycznego
ataku zbrojnego. Mimo tego sojusznicy nie majg obowigzku pomagac sobie w razie
ataku cybernetycznego. Sojusz jedynie moze apelowac o wole polityczng do
wspotpracy przy problemie cyberbezpieczehstwa. Brak jest aktéw prawnych
dotyczgcych wojny w cyberprzestrzeni. Wiemy tylko, ze zespoty narodowe bronig
zasobow wewnetrznych i nie wpuszczamy obcych do swojej sieci komputerowej -
dodatKonrad Gatczynski.
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