Polska doktryna cyberbezpieczenstwa panstwa
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Szef Biura Bezpieczenstwa Narodowego (BBN), Stanistaw Koziej, po raz
pierwszy podat do publicznej wiadomosci informacje o pracach nad
projektem polskiej doktryny cyberbezpieczenstwa panstwa podczas
miedzynarodowej konferencji - Zagrozenia w cyberbrzestrzeni -
bezpieczenstwo ponad granicami. Impreze, ktéra wczoraj odbyta sie po raz
drugi, wspdlnie zorganizowaty Zarzad Targow Warszawskich i Agencja
Lotnicza Altair - wydawca magazynu RAPORT-wto.

Militarna gra symulacyjna - wojna w
cyberprzestrzeni. Na poczgtku
zatozono, ze dziatania prowadzg
przeciwko sobie dwie formacje -
batalion Czerwonych - atakujgcego
panstwa autorytarnego i brygadowa
grupa bojowa Niebieskich -
prowadzgca rozpoznanie bojem
zaatakowanego terenu
przygranicznego

Konferencja w warszawskim hotelu Marriott - potgczona z wystawa najnowszego
sprzetu kryptologicznego i rozwigzah do prowadzenia dziatah w cyberprzestrzeni -
zgromadzita czotéwke instytucji odpowiedzialnych za bezpieczenstwo informatyczne
panstwa - z BBN, Ministerstwem Administracji i Cyfryzacji, Narodowym Centrum
Kryptologii MON, Agencjg Bezpieczehnstwa Wewnetrznego i Policjg na czele. Stata sie
ona kolejnym - po ubiegtorocznej pierwszej edycji - najwiekszym w Polsce forum
wymiany mysli, poglagddéw i nowoczesnych idei technologicznych, a takze sceng debaty
na temat wszelkich dziatah w cyberprzestrzeni. W tym takze dziatahh wrogich -
godzgcych w bezpieczenstwo panstwa i w dobro jego obywateli.

Szef BBN, Stanistaw Koziej, w swoim wprowadzeniu do dyskusji zaprezentowat zarys
rodzgcego sie dokumentu podstawowego - projektu polskiej doktryny
cyberbezpieczehstwa pahstwa. Wedtug jego stéw ma to by¢ sektorowy dokument
wykonawczy do najnowszej, zatwierdzonej wtasnie przez prezydenta Bronistawa
Komorowskiego Strategii Bezpieczehstwa Narodowego (zastepuje ona dokument z
2007). Jak oswiadczyt Koziej, projekt cyberdoktryny przygotowany zostanie do kohca
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2014, na podstawie analiz prowadzonych z udziatem przedstawicieli administracji
publicznej, zainteresowanych resortéw, urzedéw, i agend, swiata akademickiego,
organizacji pozarzgdowych, a takze sektora prywatnego.

Doktryna cyberbezpieczenstwa wskazywad ma strategiczne kierunki dziatah na rzecz
zapewnienia pozadanego poziomu bezpieczehstwa Rzeczypospolitej Polskiej w
cyberprzestrzeni. Jednoczesnie powinna by¢ traktowana jako jednolita podstawa
koncepcyjna, zapewniajgca spdjne, kompleksowe i kompletne podejscie do zagadnien
cyberochrony i cyberobrony - jako swego rodzaju wspdlny mianownik dla dziatan
realizowanych przez podmioty administracji publicznej, stuzby bezpieczenstwa i
porzadku publicznego, sity zbrojne, sektor prywatny i obywateli.

Starcie doskonale wyposazonych i
posiadajgcych znaczng przewage
Niebieskich przeciwko intruzom
(Czerwonym) postanowiono rozegrac¢
w kilku wariantach. Gtéwnie jednak
testujgc zastosowanie przez
Czerwonych konwencjonalnych zasad
walki i dziatan prowadzonych z
uzyciem narzedzi wojny
cybernetycznej i bezwzglednego
starcia radioelektronicznego
(zagtuszanie i aktywny atak na Srodki
dowodzenia i tacznosci)

Stanistaw Koziej ujawnit po raz pierwszy ksztatt nowego dokumentu. Doktryna
zawiera¢ ma cztery grupy zagadnien. Po pierwsze - okresla¢ ma cele o charakterze
operacyjnym i przygotowawczym na polu cyberbezpieczenstwa. Ma to by¢ rozwiniecie
pojeciowe podstawowego celu strategicznego ujetego w najnowszej Strategii
Bezpieczenstwa Narodowego, jakim jest zapewnienie bezpiecznego funkcjonowania
Rzeczypospolitej Polskiej (tj. panstwa, spoteczehstwa, podmiotow prywatnych i
obywateli) w cyberprzestrzeni.

Po drugie - zawierac ocene zagrozen, ryzyk i szans w dynamicznie rozwijajgcym sie
srodowisku cyberbezpieczehstwa, w jego wymiarze zewnetrznym i wewnetrznym
(miedzynarodowym i krajowym): w stopniowalnej skali - od zwyktych cyberprotestéw
do cybwerwojny.

Po trzecie - identyfikowa¢ najwazniejsze zadania operacyjne dla zapewnienia
cyberbezpieczenstwa, jakie powinny by¢ stawiane w sektorze publicznym, prywatnym i
obywatelskim. Wsrdd nich podkreslitbym szczegdlne znaczenie dziatan zmierzajacych
do zapewnienia narodowego panowania informatycznego nad wysoce



zinformatyzowanymi systemami o strategicznym znaczeniu, np. nad uzbrojeniem,
wszelkimi systemami walki i wsparcia - zaakcentowat Koziej

Po czwarte - rekomendowac dziatania majgce na celu przygotowanie(tj. doskonalenie,
rozwéj, transformacje) systemu cyberbezpieczenstwa, z uwzglednieniem podsystemu
zarzgdzania sprawami cyberobrony oraz publicznych i prywatnych ogniw
wykonawczych.

Bilans starcia intruzyjnego batalionu
Czerwonych z dziatajgcg w przewadze
brygadowa grup bojowa Niebieskich
w réznych wariantach zastosowania
srodkdw broni radioelektronicznej i
walki w cyberprzestrzeni. W wersji A -
konwencjonalnej walki - Czerwoni nie
majg najmniejszych szans, a ich
straty siegajg 100%, co oznacza
fizyczng eliminacje intruzéw. W
pozostatych wariantach z
zastosowaniem przez Czerwonych
elektronicznych i cybernetycznych
Srodkdéw paralizowania przewagi
Niebieskich - straty sie wyréwnuja, a
zwyciezce trudno zdecydowanie

wytonic / Rysunki: Boeing Phantom Works i Wojskowa Akademia Techniczna

Szef BBN pokreslit, ze w tym kontekscie szczegdlnego znaczenia nabiera ksztatcenie
kadr i rozwijanie narodowych kompetencji na polu kryptologii. Co jest wspdlng
powinnos$cig Narodowego Centrum Kryptologii MON i warszawskiej Wojskowej
Akademii Technicznej.

Efektem ubiegtorocznej pierwszej konferencji Zagrozenia w cyberbrzestrzeni -
bezpieczenstwo ponad granicami (Cyber Security 2013 - wnioski dla Polski, 2013-10-
29) stato sie nawigzanie wspétpracy miedzy doswiadczalnym centrum innowacyjnych
technologii korporacji Boeing - znanym jako Phantom Works i warszawskiej Wojskowej
Akademii Technicznej. Wspétpraca przyniosta pierwszg na te skale przeprowadzong w
Polsce militarng gre symulacyjng, ktéra przynies¢ miata odpowiedz na pytanie - w jaki
sposéb zastosowanie zaawansowanych narzedzi wojny w cyberprzestrzeni wptynagé
moze na przebieg konwencjonalnego starcia miedzy konkretnymi wydzielonymi
jednostkami wojskowymi. Scenariusz i wyniki symulacji za pomocg wspélnych narzedzi
badawczych omoéwili na tegorocznej konferencji w Warszawie Andrew McMahon, Chief
Engineer Strategic Development & Experimentation Phantom Works Boeinga i prof.
Andrzej Najgebauer z Instytutu Systeméw Informatycznych WAT.
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