Europoltech 2015: Thales i cyberbezpieczenstwo

#Przemyst zbrojeniowy 16 kwietnia 2015

Thales zaprezentowatl na targach Europoltech 2015 urzadzenia i
oprogramowanie zwigzane z bezpieczenstwem sieci i przesytania danych.
Jeden z zaprezentowanych produktow, TeoPad, zgtoszony zostat w konkursie
Ztota Gwiazda Policji.

TeoPad wspdétpracuje z dowolnym
urzadzeniem dziatajgcym w systemie
Android. a kompatybilnos¢ ze
wszystkim aplikacjami zwieksza
wygode uzytkowania i uniwersalnosc¢

Jednym z gtéwnych aspektéw cyberbezpieczehstwa jest ochrona danych przesytanych
pomiedzy sieciami i wewnatrz nich. Do zabezpieczenia transmisji wrazliwych danych z i
do sieci chronionych Thales proponuje urzgdzenie Mistral Gigabit. Jest to sprzet
kodujacy, oparty o algorytm AES, korzystajacy ze 128- lub 256-bitowych kluczy. Jego
zadaniem jest szyfrowanie danych wychodzgcych z sieci i dekodowanie informacji
przychodzacych, zaszyfrowanych z uzyciem Mistrala. Rozwigzanie to umozliwia
bezpieczne przesytanie informacji miedzy sieciami z zachowaniem ich petnej
funkcjonalnosci. Do zarzadzania urzadzeniem stuzy pakiet oprogramowania Mistral
Management Center.

Zabezpieczenie przesytu danych w ramach jednej sieci to z kolei zadanie urzgdzenia
Elips-SD. Dziata ono na zasadzie diody elektronicznej. Umozliwia przesytanie danych
tylko w jednym kierunku. Dzieki temu ta czes¢ sieci, w ktérej znajduja sie
najistotniejsze informacje, moze zosta¢ efektywnie odizolowana od reszty systemu.


https://www.altair.com.pl/przemysl-zbrojeniowy

Funkcje oprogramowania dla systemu
tacznosci Cougar pozwalaja na
uzywanie ogdlnodostepnych map
satelitarnych / Zdjecia: Rafat Janicki

Kolejng propozycja Thalesa jest wspomniany TeoPad. To oprogramowanie dla urzgdzen
dziatajgcych w oparciu o system operacyjny Android. TeoPad tworzy odizolowane,
bezpieczne srodowisko typu sandbox, w ramach ktérego uzytkownik przeprowadza
wszelkie operacje wymagajace wyzszego poziomu zabezpieczen. Pozwala to na
uzywanie tego samego sprzetu zaréwno do pracy z wrazliwymi danymi, jak i na co
dzieh. Po uruchomieniu aplikacji wszystkie informacje wychodzgce sg szyfrowane, a
potgczenia telefoniczne w ramach wczesdniej zdefiniowanej sieci sg wykonywane w
oparciu o kodowany protokét VOIP (Voice Over IP). Réwniez dane fizycznie znajdujace
sie w pamieci urzgdzenia mobilnego sg zaszyfrowane. Wszystkie procesy
zabezpieczajgce informacje sa niezalezne od wbudowanych w system operacyjny
zabezpieczeh. Co ciekawe, TeoPad wspédtpracuje z aplikacjami stworzonymi dla
systemu Android, nie jest wiec konieczne tworzenie specjalnego oprogramowania.
Oprogramowanie ma francuski certyfikat CSPN i jest uzywane przez agencje rzagdowe
Francji.

Ciekawym produktem jest tez system tgcznosci radiowej Cougar. Dzieki potgczeniu
tradycyjnych radiostacji i oprogramowania dziatajgcego na smartfonach, Thales
stworzyt interesujgcg platforme komunikacji, zarowno dla uzytkownikéw
mundurowych, jak i oséb cywilnych. Podstawowe funkcje radiostacji wspomagane sg
przez zintegrowany z nig odbiornik GPS i mozliwo$¢ potgczenia z oprogramowaniem
Cougar Team, dziatajgcym na urzadzeniu mobilnym. Mozliwe staje sie wtedy
zlokalizowanie urzgdzenia komunikacyjnego na mapie, sprawdzenie potozenia
pozostatych cztonkédw druzyny, czy tez sladéw GPS dla poszczegdlnych nadajnikéw.
Oprogramowanie pozwala tez na zmiane ustawien, kodowania i catkowite wytgczenie
konkretnej radiostacji z sieci tgcznosci. Uzycie WiFi, 3G oraz 4G umozliwia zwiekszenie
zasiegu. Komunikaty radiowe mogg by¢ bowiem przesytane za posrednictwem
Internetu. Bezpieczehstwo transmisji zapewnia szyfrowanie AES.
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