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Cyberprzestepczosé, wedtug danych Europolu, przynosi dochody wieksze niz
handel kokaina, marihuana i heroina tacznie. Cyberataki na panstwa,
instytucje czy prywatne firmy, zdarzaja sie kazdego dnia na kazdej
szerokosci geograficznej, takze i w Polsce. Jak przeciwdziata¢ takim
zagrozeniom debatowali uczestnicy forum CYBERSEC 2015.

Konferencja CYBERSEC 2015 w opinii
uczestnikéw byta jedng z
najwiekszych tego typu w Europie.
Uczestnicy debaty podkreslili
kompleksowos¢ dyskutowanej
problematyki. Wiekszos¢ tego typu
wydarzen skupia sie jedynie na
technicznym aspekcie zwalczania
cyberzagrozen / Zdjecie: CYBERSEC
2015

W CYBERSEC 2015, ktére odbyto sie w dn. 28-29 wrzesnia w Krakowie, udziat wzieto
ponad 400 uczestnikéw oraz 130 prelegentéw z 20 krajow Europy i USA. Patronat
honorowy nad imprezg objeli m.in.: Minister Obrony Narodowej, Biuro Bezpieczenstwa
Narodowego, Minister Spraw Zagranicznych, Minister Administracji i Cyfryzacji,
Ministerstwo Skarbu Pahstwa i Prezes Urzedu Komunikacji Elektronicznej. Krakowska
konferencja stata sie platforma wymiany pogladdéw i koncepcji miedzy ludzmi, dla
ktoérych zapewnianie cyberbezpieczenstwa jest codziennoscia.

Podczas dwodch dni intensywnych debat, CYBERSEC zgromadzita najwazniejszych
przedstawicieli instytucji publicznych, organizacji miedzynarodowych, NGO oraz
przedsiebiorstw dostarczajgcych bezpiecznych rozwigzan. ZnalezZli sie wsrdd nich. In.
Microsoft, Cisco, Exatel, Polska Grupa Zbrojeniowa, FireEye, Fidelis Cybersecurity,
Fortinet, Enea, KGHM, BGK, PERN Przyjazn, PZU, PKO BP, czy BalaBit, dla ktérych
bezpieczehstwo cybernetyczne infrastruktury krytycznej oraz klientéw jest warunkiem
sine qua non funkcjonowania na rynku. Partnerami merytorycznymi byty EY i Polska
Platforma Bezpieczehstwa Wewnetrznego.

Uczestnicy konferencji debatowali w ramach czterech sciezek tematycznych: Parnstwo,
Wojsko, Biznes i Przysztos¢. W ramach sciezki Panstwo uczestnicy dyskutowali nad
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najbardziej optymalnym sposobem dostosowania polityk publicznych do nowych
cyfrowych realidw. Sciezka Wojsko poswiecona zostata nowym strategiom i doktrynom
obronnym, ktére powinny uwzglednia¢ dziatania w cyberprzestrzeni. W ramach panelu
Biznes, eksperci starali sie wypracowac¢ rekomendacje dla polityki
cyberbezpieczehstwa, ktéra miataby pozwoli¢ na statg wspdtpracy w wymiarze
publiczno-prywatnym. Z kolei cze$¢ poswiecona Przysztosci miata umozliwi¢ analize
kluczowych zagrozen, szans i wyzwah zwigzanych z przysztym rozwojem
cyberprzestrzeni.

CYBERSEC w odrdéznieniu od typowych debat skupiajgcych sie na technicznym
aspekcie zagrozen obejmuje problem kompleksowo. Zgodnie z opinig zastepca
sekretarza generalnego NATO Sorina Ducaru krakowska konferencja jest jednga z
najwiekszych tego typu w Europie. Zdaniem Ducaru dzieki takim spotkaniom mozemy
czuc sie bezpieczniejsi. Jako NATO widzimy wzrost czestotliwosci i zaawansowania
atakow cybernetycznych. Wtasnie dlatego, cyberbezpieczenstwo bedzie jednym z
priorytetow przysztorocznego szczytu NATO w Warszawie - zaznaczyt Ducarul.

Musimy wybrac najlepsze rozwigzania, ktére wzmocnig poziom cyberbezpieczenstwa.
Dlatego warto w tym wzgledzie wymieniac sie doswiadczeniami i najlepszymi
praktykami. CYBERSEC spetnit swoje zadanie i jestem przekonana, ze jest to doskonata
platforma dzielenia sie najlepszymi rozwigzaniami w tym zakresie- méwita
podsumowujgc CYBERSEC Joanna Swigtkowska z Instytutu Koéciuszki, dyrektor
programowa forum.

Eksperci zgromadzeni na krakowskiej konferencji CYBERSEC wielokrotnie podkreslali,
ze sprawy cyberbezpieczenstwa powinny przestac by¢ rozpatrywane w oderwaniu od
dotychczasowej dyskusji na temat przysztosci Europy czy kontaktéw transatlantyckich.
Bezpieczenstwo cyberprzestrzeni powinno stac sie waznym tematem
miedzynarodowych rozmow - zaznaczat Jurand Drop, wiceminister Administracji i
Cyfryzacji. Karsten Geier przedstawiciel niemieckiego MSZ dodawat: Dzis wszystko jest
cyber, ale cyber nie jest wszystkim.

Zdaniem profesora cyberbezpieczehstwa Janrno Limnella, obszar cyber mozna nazwac
Dzikim Zachodem, gdzie rézni bohaterowie robia, co chcg, bez zadnej kontroli. W
obszarze cyberbezpieczenstwa linia pomiedzy pokojem, a wojng jest nieustannie
zamazywana - podkreslat ekspert uniwersytetu Aalto w Finlandii.

O catosciowym i ponadgranicznym spojrzeniu na sprawe cyberbezpieczehstwa mowit
Paul Nicholas, dyrektor ds. bezpieczehstwa Microsoft. Globalne normy bezpieczenstwa
panstw bytyby najlepszym rozwigzaniem. Pozwolityby nam na lepsze zarzgdzanie
ryzykiem w obszarze cyberbezpieczenstwa. Jestem przekonany, ze wspotczesny swiat
tego potrzebuje - powiedziat Paul Nicholas.



Uczestnicy Forum zwracali réwniez uwage na potrzebe bliskiej wspotpracy w tej sferze
miedzy sektorem publicznym a prywatnym. Jesli chodzi o kwestie bezpieczerstwa, to
cele panstw i biznesu sg ze sobg zbiezne, choc¢ czesto obydwie strony realizujg je w
odmienny sposdéb - przekonywat Chris Gow z CISCO. W podobnym tonie wypowiadat
sie rowniez wiceprezes zarzadu Exatel, Andrzej Tymecki. Wypracowanie efektywnych
rozwigzan w zakresie cyberbezpieczenstwa panstwa, powinno uwzgledniac gtosy
wszystkich podmiotdow, ktdre, z tg problematyka stykajg sie na co dzien - mowit
Tymecki.
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