MON bezbronne w cyberprzestrzeni

18 grudnia 2015

Przez kilka lat nieznani sprawcy wykradali wojskowa korespondencje e-
mailowa. Sprawe wykryty cywilne stuzby specjalne. W zwiazku z tym w latach
2013-2014 podjeto prébe uporzadkowania i wzmocnienia tej formacji Sit
Zbrojnych, ktora powinna zajmowac sie walka w cyberprzestrzeni. Niestety,
dziatania te nie zostaty doprowadzone do konca. Przeciwnie, w biezacym
roku powrdcono do rozproszonej struktury instytucji odpowiedzialnych za
bezpieczenstwo w tej sferze. Utracono przy tym wysokokwalifikowanych
specjalistow. Nie wdrozono tez planow stworzenia wiasnych rozwiazan
zarowno dotyczacych oprogramowania, jak i urzadzen, bazujac na
dostepnych produktach rynkowych. W rezultacie poziom bezpieczenstwa
teleinformatycznego MON znacznie sie obnizyt. Prawdopodobnie proceder
hakowania i wykradania korespondencji zostat wznowiony...

Defilada z okazji dnia Wojska
Polskiego. Nie mozna wykluczyc, ze w
widocznej grupie najwyzszych rangq
oficeréw i urzednikdéw sg osoby,
ktérych konta mailowe zostata
zhakowane wieloletnim atakiem
cybernetycznym... / Zdjecie: MON

W grudniu 2014 zakonczyta sie w MON kompleksowa kontrola NIK dotyczgca realizacji
przez ten resort Polityki ochrony cyberprzestrzeni Rzeczypospolitej Polskiej przyjetej
przez Rade Ministréw 25 czerwca 2013. W wystgpieniu pokontrolnym, a szczegdlnie w
opublikowanej w czerwcu 2015 Informacji o wynikach kontroli realizacji przez podmioty
panstwowe zadan w zakresie ochrony cyberprzestrzeni RP, generalnie NIK ocenita
dziatania instytucji panstwowych bardzo negatywnie. Jednym z wyjatkdéw byt - choc z
powaznymi zastrzezeniami - resort obrony.

Niemal pozytywna ocena

Czym MON zastuzyto na taka opinie? Przede wszystkim tym, ze utrzymywato zespét
MIL-CERT (Oddziat Biezgcego Zarzadzania Bezpieczenstwem Teleinformatycznym),



stworzyto trojpoziomowy funkcjonalny System Reagowania na Incydenty Komputerowe
(SRnIK) oraz powotato w 2013 specjalistyczng jednostke wojskowg - Narodowe
Centrum Kryptologii (NCK).

Wedtug NIK byty tez mankamenty: resort obrony narodowej nie dysponuje jednak
odpowiednig liczbg specjalistéw posiadajacych wystarczajgce kwalifikacje w obszarze
ochrony cyberprzestrzeni - stanukompletowania jednostek odpowiadajgcych za
bezpieczenstwo IT wynosit tylko 40%. Ponadto, caty system organizacyjny resortu
powotany do ochrony cyberprzestrzeni zostatpodporzgdkowany NCK - nowej jednostce
organizacyjnej zajmujacej sie tylko jednym z aspektdw bezpieczenstwa informacji,
jakim jest poufnos¢, i bedgcej dopiero na etapieformowania. Z ustalen kontroli wynika,
ze Kierownictwo NCK napotykato na istotne problemyzwigzane z rekrutacjg
wykwalifikowanego personelu (prawie poéttora roku od utworzeniajednostki stan jej
ukompletowania wynosit tylko 36%) oraz nie dysponowato infrastrukturg(bazg
lokalowg i zapleczem technologiczno-produkcyjnym) pozwalajgca na
rozpoczecieefektywnej dziatalnosci. Stworzyto to, w ocenie NIK, duze ryzyko dla
ciggtosci dziataniai efektywnosci struktur organizacyjnych resortu powotanych do
ochrony cyberprzestrzeni.

Uwagi NIK dotyczyty takze podporzadkowania catego systemu instytucjonalnego
resortu zwigzanego z bezpieczenstwem IT jednej osobie, bedacej jednoczesnie m.in.
Petnomocnikiem Ministra Obrony Narodowej do spraw Bezpieczenstwa
Cyberprzestrzeni, Dyrektorem NCK oraz Przewodniczgcym (...) resortowego Zespotu
ds. Opracowania Projektu Zatozen do Planu Obrony Cyberprzestrzeni RP.

Wskazane przez NIK ryzyko, dotyczgce odejscia ww. osoby z Ministerstwa,
zmaterializowato sie bezposrednio po zakonczeniu kontroli, w styczniu 2015, co
skutkowato koniecznoscig dokonania istotnych zmian strukturalnych i kadrowych w
systemie ochrony cyberprzestrzeni MON.

Wczesniejsza, krytyczna diagnoza

Oprécz tej kontroli w resorcie obrony, juz w latach 2013-14 dokonano innego,
catosciowego badania stanu bezpieczehstwa cybernetycznego. Przeprowadzit je, za
aprobatg szefa ministerstwa, jego doradca ds. bezpieczehstwa cyberprzestrzeni wraz z
zespotem ekspertow.

Wieloaspektowy audyt dotyczyt przede wszystkim obszaru prawno-dokumentacyjnego
(strategii, koncepcji, planéw operacyjnych Sit Zbrojnych, sprawozdan wykonawczych i
innych dokumentéw resortu, takze niejawnych), stanu ewidencyjnego (w tym stanéw

uzbrojenia i ilosci jednostek wojskowych zwigzanych z bezpieczenstwem



cybernetycznym, ich liczebnosci i kwalifikacji personelu), kierunkéw informatyzacji i
srodkdéw finansowych przeznaczanych na bezpieczehstwo cybernetyczne.

Minister obrony narodowej Tomasz
Siemoniak - wraz ze swoimi
zastepcami, Czestawem Mroczkiem i
Robertem Kupieckim - przed
rozmowami z Thomasem A.
Kennedym, prezesem zarzgdu i
dyrektorem generalnym koncernu
Raytheon. Resort obrony prowadzi
postepowania przetargowe o wartosci
dziesigtek mld zt. Wiele wrazliwych
danych o negocjacjach znajduje sie w
poufnej poczcie polskich urzednikéw.
Jezeli dostep do tych danych mogty
zdoby¢ stuzby obcego panstwa,
podobne dziatania mogg podejmowac
specjalisci wywiadu gospodarczego,

takze z grona panstw sojuszniczych / Zdjecie: MON

Ocena wynikajgca z audytu byta zdecydowanie krytyczna. Przedstawiano jg ministrowi
obrony narodowej sukcesywnie, poczgwszy od kwietnia 2013 i przez caty 2014.
Zaproponowano takze kompleksowg propozycje naprawy, a w zasadzie zamiar
zbudowania prawdziwego, a nie fikcyjnego bezpieczenstwa cybernetycznego resortu.
Na uwage zastugiwaty m.in. propozycje uzycia polskich, niskobudzetowych rozwigzah
komunikacyjnych, z polskim oprogramowaniem i urzgdzeniami stanowigcymi wtasnos¢
Skarbu Panstwa, powstatymi w kraju dzieki pracom naukowo-badawczym. Niestety,
wiele z 6wczesnych wskazanh jest aktualnych do dzisiaj.

Resortowa cyberkatastrofa

Na realne cyberbezpieczenstwo MON i Sit Zbrojnych RP sktada sie w pierwsze;j
kolejnosci ochrona wtasnych systemdw i sieci teleinformatycznych oraz systeméw pola
walki przed podstuchem, przejeciem, wytgczeniem i zmiang tresci komunikacji.
Ochrona ta musi by¢ realizowana za pomocg odpowiedniego oprogramowania oraz
narzedzi cybernetycznych, w tym poprzez wtasne rozwigzania kryptograficzne.
Cyberochrona powinna odbywac sie zaréwno w obszarze oprogramowania, jak i
sprzetu (software i hardware). Dotyczy urzgdzen sieciowych, serwerdw i sprzetu
uzytkownika koncowego. Niezwykle wazna jest kompetencja badania zgodnosci na
poziomie standardow oraz protokotéw komunikacyjnych. Krétko méwigc, cyberochrona
ma stworzy¢ bezpieczng cyberprzestrzeh resortu obrony, czyli to, czego dzis tak
bardzo... brak.



Audyt ujawnit, ze w bezpieczenstwie teleinformatycznym zapdznienia polskiej armii sa
wieloletnie. Stan swoistej katastrofy w tej dziedzinie budzi niepokdj zwtaszcza, jesli
policzy sie setki milionéw ztotych wydane na informatyzacje armii, tysigce zotnierzy w
korpusie tgcznosci i deklarowang przez Inspektorat Systeméw Informacyjnych
gotowos$¢ wojska do dziatania w warunkach pokoju, kryzysu i wojny. Widoczna byta
takze nieche¢ MON do stosowania w praktyce dostepnych i sprawdzonych w
administracji rzagdowej mechanizméw bezpieczenstwa. A przede wszystkim -
niepowazne traktowanie minimalnych standardéw bezpieczenstwa NATO.

Francuskie czotgi Leclerc w czasie
wspdlnych, polsko-amerykansko-
francuskich ¢wiczen Puma-15 w maju
br. Manewry byty odpowiedzia na
wzrost zagrozenia miedzynarodowego
zwigzanego z konfliktem rosyjsko-
ukrainskim. Jak sojusznicy maja
traktowac naszg wiarygodnosc¢ jako
partnera, skoro nie jestesmy w stanie
skutecznie broni¢ naszych i ich
tajemnic w cyberprzestrzeni? /
Zdjecie: 15. Gizycka Brygada
Zmechanizowana

Nalezato wiec podjg¢ stanowcze i pilne dziatania. Podstawowym byto stworzenie w
cyberprzestrzeni bezpiecznej wojskowej wyspy: zapewnienie bezpieczenstwa wtasnych
systeméw tgcznosci i dowodzenia, osiggniecie bezpieczenstwa komunikacji pomiedzy
kierownictwem resortu oraz wewnatrz armii. Koniecznym stato sie zintegrowanie
skromnego grona o0séb zajmujgcych sie profesjonalnie cyberbezpieczehstwem i
zakonczenie dzikiej, zakupowej informatyzacji wojska. Bez tego catkowicie pozbawione
podstaw byty swoiste rojenia o prowadzeniu aktywnych dziatah w Internecie, o
jakiejkolwiek cyberobronie kraju. Jesli samemu nie potrafi sie zabezpieczy¢ wtasnych
sieci i systemoéw teleinformatycznych...

Dopiero drugim etapem miato by¢ zbudowanie zdolnosci Sit Zbrojnych do dziatah w
cyberprzestrzeni. Ksztattujgc bowiem bezpieczng wyspe MON Sity Zbrojne powinny
nabywac¢ kompetencji w zakresie wtasciwej polityki i architektury bezpieczehstwa,
postugiwania sie odpowiednim oprogramowaniem i narzedziami. Muszg réwniez naby¢
kompetencje kompilacji, trwatej zdolnosci identyfikacji, modyfikacji oraz tamania
kodéw zrédtowych. Nie moze to sie, rzecz jasna, odby¢ bez odbudowania wojskowego
dekryptazu. Kompetencje takie muszg by¢ zbudowane w wysokospecjalistycznej
jednostce wojskowej lub w kilku jednostkach, ktérych innowacyjnos¢ bedzie
respektowana przez pragmatyke wojskowga. Ponadto dziatanie tego centrum



kompetencji musi by¢ wspierane przez wojskowe stuzby specjalne.

Zotnierze petnigcy stuzbe w tych jednostkach powinni stanowi¢ wyodrebniony korpus
osobowy SZ. Zdolnos¢ do dziatah w cyberprzestrzeni nie moze przy tym powsta¢ w
srodowisku teleinformatycznym spenetrowanym przez przestepcéw, transparentnym
dla globalnych poteg cybernetycznych czy w sieciach IT, ktérych poziom
bezpieczehstwa jest nizszy niz w Sredniej wielkosci banku spoétdzielczym. A taki poziom
bezpieczehstwa jest dzisiaj w MON. Ta zdolnos¢ do dziatania Sit Zbrojnych musi byc¢
oparta na wiasnych, polskich technologiach, wytworzonych lub wspéttworzonych przez
wojsko, oraz spolonizowanych rozwigzaniach dostepnych na rynku.

Dopiero majac zapewniong ochrone wtasnych systeméw oraz posiadajgc zdolnosci do
dziatah w cyberprzestrzeni, mozna budowac aktywna cyberobrone naszego kraju -
czyli realne zdolnosci ofensywne (najlepsza obrona jest przeciez atak). Caty proces
powinien odbywac sie w oparciu o polska nauke i polskie technologie. Bo wojsko, ktére
nie potrafi ochroni¢ wtasnych systemow i sieci teleinformatycznych, nie bedzie w
stanie broni¢ cyberprzestrzeni RP. Co gorsza, polskie wojsko nie jest przygotowane
doktrynalnie i operacyjnie do prowadzenia takich dziatan.

Stan faktyczny: zdolnosSci defensywne

W tak zarysowanej terazniejszosci pierwsza linig realnej obrony w cyberprzestrzeni RP
stanowi System Reagowania na Incydenty Komputerowe MON (SRnIK). System
ksztattowat sie wraz z rozbudowg sieci i systemow teleinformatycznych w resorcie
obrony. Stat sie niezbedny po stworzeniu przez Departament Informatyki i
Telekomunikacji (DIT) sieci jawnej INTER-MON i zastrzezonej MIL-WAN. Wprowadzenie
po 2006 do INTER-MON ustugi Blackberry miato zapewni¢ mobilny i bezpieczny system
komunikacji kadry kierowniczej resortu. Faktycznie zwiekszata ona wygode
uzytkownikdw, ale nie poziom bezpieczenstwa, m.in. ze wzgledu na catkowitg
przejrzystosc¢ systemu dla krajow-producentéw systemu (Kanada, USA).



Cwiczenia dowdédczo-sztabowe
Rubinl5 Wojewddzkiego Sztabu
Wojskowego w Rzeszowie. W ich
trakcie wykorzystywano m.in.
zastrzezong siec¢ wojskowg MIL-WAN /
Zdjecie: WSzW w Rzeszowie

Znany dzisiaj system ochrony, SRnlK, ustanowiono decyzjg MON Nr 357 z 29 lipca
2008, integrujgc wczesniej istniejgce instytucje. Zostat on ostatecznie uksztattowany
jako trzypoziomowa struktura funkcjonalna, obecna wytacznie na poziomie
taktycznym, poszczegdlnych Jednostek Wojskowych.

Poziom pierwszy tworzyto Centrum Koordynacyjne, ktérego funkcje spetniato istniejgce
od 2006 Wojskowe Biuro tacznosci i Informatyki (przeksztatcone w 2011 w Resortowe
Centrum Zarzgdzania Bezpieczehstwem Sieci i Ustug Teleinformatycznych). W ramach
RCZBSIUT utworzono Oddziat Biezgcego Zarzadzania Bezpieczenstwem
Teleinformatycznym MIL-CERT, tak pozytywnie wyeksponowany w raporcie NIK.
Poziom drugi to Centrum Wsparcia Technicznego, ktérego funkcje spetniato Centrum
Zarzadzania Systemami Teleinformatycznymi, przeksztatcone w 2011 w Resortowe
Centrum Zarzadzania Sieci i Ustug Teleinformatycznych (RCZSiUT). Poziom trzeci
stanowili administratorzy systeméw i sieci IT podlegli dowédcom jednostek
wojskowych wykorzystujgcych INTER-MON i MIL-WAN.

Nadzor nad SRnIK sprawowat dyrektor DIT, jednoczesnie przetozony RCZSiUT i
RCZBSIUT. Obie te jednostki liczyty po kilkadziesigt os6b. Natomiast orientacyjna liczba
administratoréw systemoéw IT w MON to ok. 900 oséb. Systemy SKW i SWW byty
wytagczone z SRnIK. System ten odpowiadat za analize ryzyka, odpowiednie polityki i
wytyczne, podreczniki reagowania na incydenty komputerowe, standardowe procedury
operacyjne oraz dziatania praktyczne, reagowania na incydenty we wspétpracy z
administratorami systeméw i ustug.

16 lutego 2012 minister obrony narodowej, decyzjg Nr 38, utworzyt stanowisko
Petnomocnika MON ds. Bezpieczenhstwa Cyberprzestrzeni. Petnomocnikiem zostat
dyrektor DIT. Odpowiadat on - jako przetozony jednostek wojskowych stanowigcych | i



Il poziom SRnIK - za ksztattowania i wykonanie polityki resortu w zakresie
bezpieczehstwa, a takze ksztattowat i wykonywat polityke informatyzacji ministerstwa,
w tym polityke inwestycyjng i zakupowa. Mozna stwierdzi¢, ze wszystkie zdolnosci
cyberochrony i defensywy cybernetycznej znajdowaty sie w zakresie jego
odpowiedzialnosci. Co wiecej, posiadat on niezbedne umocowania prawne oraz srodki
finansowe i personalne do wypetnienia swego zadania. SRnIK i DIT, zajmujac sie
bezpieczehstwem cyberprzestrzeni MON, postugiwat sie jednak wytacznie sprzetowymi
i programistycznymi rozwigzaniami komercyjnymi dostepnymi na rynku. Jedynym
wyjatkiem stanowita eksploatowana przez MIL-CERT sonda systemu Arakis
udostepniona przez ABW.

Poniewaz DIT zajmowat sie informatyzacjg MON, to dyrektor tego departamentu -
mimo, ze byt réwniez Petnomocnikiem MON ds. Bezpieczehstwa Cyberprzestrzeni - nie
zadbat, by w dokumentach planistycznych resortu tematyka cyberbezpieczenstwa
zostata wyodrebniona jako osobny dziat. Naktady na ten cel w latach 2008-14
wchodzity w zakres informatyki i fgcznosci, a kierownictwo resortu uznawato naktady
na informatyzacje za réwnoznaczne z naktadami na cyberbezpieczehstwo.

Stan faktyczny: zdolnosSci ofensywne

Mozliwos¢ aktywnego dziatania w cyberprzestrzeni miato zapewni¢ wojsku Centrum
Bezpieczenstwa Cybernetycznego Sit Zbrojnych (CBC). Ta jednostka szczebla
taktycznego zostata utworzona w 2010. Podporzgdkowano jg Zarzgdowi Planowania
Systemdéw Dowodzenia i tgcznosci (P-6) Sztabu Generalnego. Petng gotowos¢ bojowa
jednostka mita osiggna¢ w 2015. Niestety, do tego nie doszto. Ostatecznie CBC zostata
rozwigzana przed uptywem tego terminu.

Na skutecznos¢ jednostki negatywny wptyw miato kilka czynnikéw. Po pierwsze, nie
udato sie wykorzystac¢ wszystkich przewidzianych sit - przed rozwigzaniem Centrum
miato jedynie 60% ukompletowania. Po drugie, istniat staty konflikt kompetencyjny
pomiedzy DIT a P-6. Departament traktowat bowiem cyberbezpieczehstwo jako
element informatyzacji, a Zarzad jako element wsparcia systemu dowodzenia.
Wreszcie CBC, jako jednostka tajna, dziatata w swoistej izolacji - do konca 2013 nie
wspotpracowata z jednostkami wojskowymi podlegtymi DIT. Co gorsza, ta teoretyczna
ofensywa byta tworzona w oderwaniu od realnych zagrozen wystepujgcych w sieciach i
systemach IT MON. CBC do konca swego istnienia opierato sie o dostepne na rynku
rozwigzania komercyjne.



Niestety, mimo odseparowania MIL-
WAN od ogdlnych sieci
komputerowych, okazato sie, ze
zostata ona zainfekowana powaznymi
wirusami komputerowymi. Przyczyng
jest tamanie przez uzytkownikdéw
podstawowych zasad bezpieczerstwa,
w tym m.in. wykorzystywanie tych
samych nosnikéw pamieci w
komputerach wpietych do sieci
wojskowej i urzagdzeniach
prywatnych... / Zdjecie: Michat
Likowski

Niewatpliwym sukcesem byto natomiast zatrudnienie kilkudziesieciu zotnierzy
zawodowych o przyzwoitych kwalifikacjach. Byto ich trzy razy wiecej niz liczyta obsada
MIL-CERTU, odpowiadajgca za reakcje na incydenty komputerowe w resorcie obrony...

Reasumujac: w latach 2008-13 informatyzacja i cyberbochrona w wojsku byty
zarzadzane przez DIT, podlegajacy Dyrektorowi Generalnemu MON, przy czym
dyrektor DIT byt jednoczesnie Petnomocnikiem MON ds. Bezpieczenstwa
Cyberprzestrzeni. Jednak nie zajmowat sie on sieciami oraz systemami SKW i SWW.
Byto to pokiosie braku zintegrowanego podejscia do bezpieczenstwa
teleinformatycznego w ministerstwie i SG WP oraz wyboru odpowiedzialnosci zgodne z
wtasciwoscig danego organu. W rezultacie rozwijano w separacji zdolnosci defensywne
i zaczatki ofensywy (CBC), bez wymiany doswiadczeh miedzy poszczegdlnymi
jednostkami wojskowymi. Wreszcie, w resortowych systemach INTER-MON i MIL-WAN
postugiwano sie wytacznie zabezpieczeniami komercyjnymi. Oficjalnie jednak srodki
finansowe i zasoby ludzkie byty wystarczajgce. Za$ wedtug sprawozdan,
cyberbezpieczehstwo ministerstwa obrony byto niezagrozone.

Obraz cyberkleski

Latem 2013 szef resortu obrony zostat poinformowany z zewnatrz - przez ABW - o
skierowanym na jego serwery ataku cybernetycznym. Po sprawdzeniu MIL-CERT
potwierdzit kierunek i rozlegtos¢ ataku hakerskiego na poczte mon.gov.pl.

Skala katastrofy - dtugi czas ataku i jego rozlegtos¢ - byta porazajgca. Okazato sie, ze
dotychczasowe kilkuletnie wysitki, niemate pienigdze oraz wykwalifikowane kadry, w
tym dziatania SRnIK i SKW, nie uchronity MON przed wieloletnim atakiem



cybernetycznym. Minister musiat podjg¢ zdecydowane dziatania majgce zdiagnozowac
zagrozenia i naprawi¢ szkody. Przede wszystkim zmieniono Petnomocnika ds.
Bezpieczenstwa Cybernetycznego. Dyrektora DIT zastapit od 1 pazdziernika 2013
dyrektor NCK. Podporzagdkowano mu RCZBSIUT i CBC SZ. Opracowano plan naprawczy
i rozpoczeto jego wdrozenie.

Wstepna analiza ataku cybernetycznego, przedstawiona na kierownictwie resortu w
listopadzie 2013, wykazata przejecie kont poczty mon.gov.pl, w tym kadry
kierowniczej, i utrate bardzo wielu informacji. Wedtug dyrektora NCK nalezato podjg¢
radykalne kroki zwiekszajgce cyberbezpieczenstwo. Dlatego opracowano kompleksowe
Wytyczne w sprawie szczegétowych zasad i zadan w zakresie kontroli dostepu,
poufnosci informacji oraz rozliczalnosci funkcjonowania systemu INTER-MON z 30
grudnia 2013. Wytyczne te zostaty skierowane do organizatora systemu i
administratoréw systemu. Wdrazanie Wytycznych trwato przez caty 2014. Przy czym
organizator systemu, Inspektorat Systemow Informacyjnych (ISI, dawne DIT), stale
kwestionowat restrykcyjne jego zdaniem wymagania bezpieczenstwa.

Cwiczenia Gronost@j-15. W
przedsiewzieciu - w wirtualnej sieci -
wzieto udziat niemal pot tysigca
zotnierzy 17. Wielkopolskiej Brygady
Zmechanizowanej. Wydarzenie
pomaga uzmystowié, jak duze
znaczenie majg wspdtczesne systemy
komputerowe... / Zdjecie: MON

Zintegrowanie NCK, CBC i RCZBSIUT pod kierownictwem nowego Pethomocnika dato
wymierny efekt. W lutym 2014 MIL-CERT wykryt samodzielnie odnowienie
poprzedniego ataku (oznaczato to, ze wczesniejsze kroki podjete w sierpniu i wrzesniu
2013 przez stuzby MON byty nieefektywne). Ponadto okazato sie, ze organizator
systemu INTER-MON nie przekazat administratorom nowych wymaganh bezpieczenstwa.
Stanowcza, pisemna reakcja ze strony Petnomocnika w stosunku do ISI pozwolita
opanowac sytuacje i powstrzymacd atak. O skutecznosci podjetych ad hoc dziatan
swiadczy ponowne wykrycie samodzielne przez MIL-CERT zmiany wektora ataku na
poczte MON w sierpniu 2014 i jego powstrzymanie na etapie poczatkowym. Jednak
potrzeba dziatan systemowych wymagata podjecia przez ministra radykalnych decyzji
naprawczych oraz wyciggniecia konsekwencji wobec odpowiedzialnych za ten



katastrofalny stan rzeczy.

Réwnoczesnie w marcu 2014, po powstrzymaniu kolejnej fazy ataku cybernetycznego
na poczte INTER-MON, Petnomocnik ds. BC przedstawit ministrowi aneks do programu
naprawczego, wraz z propozycjami radykalnej zmiany podejscia do tematyki
cyberbezpieczehstwa. Niestety, te i inne propozycje zostaty zignorowane.

Ostatecznie peten raport, z analiza powtamaniowa, zostat przedtozony ministrowi
obrony narodowej w listopadzie 2014. Rozmiar strat byt nastepujacy: kilkaset kont
zostato zhakowanych, m.in. pracownikéw Inspektoratu Uzbrojenia, pionu kadr,
sekretariatu ministra ON i poszczegdlnych cztonkéw Scistego kierownictwa resortu.
Ponadto kilkaset tysiecy wiadomosci zostato skradzionych. Byta to poczta teoretycznie
jawna, ale zawierata m.in. projekty stanowisk MON w obszarze miedzynarodowym,
notatki ze spotkah z partnerami, takze z NATO, szczegdéty zamodwien i przetargéw
zbrojeniowych, sprawy kadrowe, notatki stuzbowe, projekty stanowisk itp. Atak trwat
bez przerw od wiosny 2009 do lata 2013 (analiza powtamaniowa dotyczyta okresu od
wiosny 2009, ze wzgledu na zachowane najstarsze logi systemowe). Jednak wedtug
oceny zespotu analitycznego MIL-CERT, atak mdégt rozpocza¢ sie juz w 2006.

Raport Petnomocnika zawierat tez informacje o tymczasowym powstrzymaniu tej
katastrofy i proponowat pilne srodki zaradcze, w tym zmiany funkcjonale, techniczne i
organizacyjne. Diagnozowat takze przyczyny tego stanu rzeczy, m.in. btedne kierunki
informatyzacji, niekompetencje organizatora systemu i powszechny brak dyscypliny
uzytkownikdéw. Petny raport w trybie niejawnym otrzymali: minister obrony, jego
zastepcy, dowddca generalny Rodzajow SZ, dowddca operacyjny, szef SG i szefowie
specjalnych stuzb wojskowych.

Mimo, ze najwyzsi rangg przedstawiciele MON podzielali zawartg w raporcie diagnoze o
realnosci zagrozenia bezpieczehstwa i obronnosci RP, to nie stat sie on przedmiotem
narady kierownictwa resortu ani jakiejkolwiek gtebszej refleksji. Katastrofa
informatyczna w resorcie obrony nie byta problemem, natomiast ktopotem staty sie
sam tekst i jego autor. Od stycznia 2015 temat postanowiono zamies¢ pod dywan.

Réwnoczesnie z atakiem na INTER-MON w 2013-2014 obserwowano statg obecnos¢
ztosliwego oprogramowania w niejawnym MIL-WAN. System ten jest réwnie rozlegty,
jak siec jawna (obejmujg po kilkadziesiagt tysiecy komputeréw). MIL-WAN stanowi
gtéwna platforme przesytania skanéw dokumentdéw oraz niejawnej komunikacji
elektronicznej wewnatrz MON, a takze z zagranica. System ten byt i jest nadal
penetrowany oraz stale infekowany z zewnatrz. Propozycje uszczelnienia i eliminacji
zagrozen byty stale ignorowane przez organizatora systemu: DIT/ISI, SKW oraz
Departament Ochrony Informacji Niejawnych MON.



Préba uzyskania cyberbezpieczenstwa

Po uzyskaniu jesienig 2013 odpowiednich uprawnien oraz podporzgdkowaniu
RCZBSIUT i CBC, dyrektor NCK - bedacy jednoczesnie Petnomocnikiem MON ds.
Bezpieczehstwa Cybernetycznego - rozpoczat prace ukierunkowang na zintegrowanie
posiadanych zasobdéw oraz zbudowanie zdolnosci Sit Zbrojnych do cyberochrony i
cyberobrony RP. W procesie modernizacji sit zbrojnych uzyskano wstepng zgode szefa
resortu, by w ramach Programu rozwoju SZ RP w latach 2013-22 stworzy¢ nowy
Program operacyjnego wsparcia kryptologicznego i obrony cyberprzestrzeni. Zatozenia
tego programu majg umozliwic:

- zabezpieczenie wytgcznej jurysdykcji pahstwa polskiego w obszarze technologicznym
nad wojskowymi systemami kierowania, dowodzenia i tgcznosci,

- uzyskanie przez SZ RP gotowosci do prowadzenia operacji w cyberprzestrzeni za
pomocg polskich narzedzi informatycznych i oprogramowania,

- odbudowe kryptografii i kryptoanalizy wojskowej,

- uzyskanie przez Polske wiodacej roli w wielonarodowych inicjatywach rozwoju
sojuszniczych zdolnosci obronnych,

- podniesienia wiarygodnosci panstwa na arenie miedzynarodowej, w tym w ramach
przyjetych zobowigzanh sojuszniczych i partnerskich,

- dostosowanie narodowych zdolnosci przeciwdziatania zagrozeniom cybernetycznym
do swiatowych standardéw NATO w zakresie Cyber Defence.

Budynek natowskiego Centrum
Doskonalenia Cyberobrony w Tallinie
(NATO Cooperative Cyber Defence
Centre of Excellence)... / Zdjecie:
NATO




Modernizacja ta mogta by¢ mozliwa przez zbudowanie dwdch wspoétdziatajgcych ze
sobg centréw kompetencji: kryptologicznego - Narodowego Centrum Kryptologii, i
cyberbezpieczehstwa - Centrum Operacji Cybernetycznych. Ponadto minister
zaaprobowat powstaty w NCK Strategiczny program naukowo-badawczy. Zostat on
ztozony w Narodowym Centrum Badah i Rozwoju. Ma obejmowac 33 szczegbtowych
projektéw realizowanych w latach 2015-2025. Program ma takze umozliwi¢
stymulowanie polskich srodowisk naukowych oraz przemyst obronny do tworzenia
nowych, narodowych rozwigzan kryptologicznych i Cyber Defence, w tym do adaptacji i
spolszczenia technologii zagranicznych uzywanych w armiach NATO.

W pierwszej potowie 2014 dyrektor NCK/Petnomocnik MON ds. BC przygotowat i
doprowadzit do zatwierdzenia przez ministra obrony narodowej w maju 2015 Projektu
Zatozen do Planu Obrony Cyberprzestrzeni RP oraz - miesigc pézniej - Polityki resortu
obrony narodowej w zakresie bezpieczenstwa cyberprzestrzeni.

Cyber Command

Ponadto Petnomocnik doprowadzit do zatwierdzenia w sierpniu 2014 przez szefa
resortu obrony koncepcji powotania Centrum Operacji Cybernetycznych (COC), w
oparciu o mozliwosci istniejgcych juz jednostek. COC miato powstac z potgczenia MIL-
CERT z CBC. Potgczenie pionéw - defensywnego z ofensywnym - planowano
sfinalizowa¢ do konca 2015, jednoczesnie zwiekszajac liczbe etatéw. Poniewaz
wielkos¢ kadr wojskowych cyberbezpieczenstwa jest dramatycznie niska, przeto
planowane dla COC 0k.160-200 etatéw byto czyms niezbednym w armii liczacej 100
tys. zotnierzy. Dzieki temu COC mogto stac sie profesjonalng jednostkg dziatajgcg na
poziomie operacyjnym i taktycznym (poziom strategiczny nowego systemu miato
tworzy¢ NCK, zapewniajgce jednoczesnie wsparcie organizacyjne i logistyczne).

Centrum miato zosta¢ wyposazone w dedykowane uzbrojenie cybernetyczne, zaréwno
do zapewnienia petnego cyberbezpieczehstwa, jak i rozwija¢ zdolnosci ofensywne.
Koncepcja COC zaktadata powstanie mobilnych grup bojowych oraz zbudowania
podstaw bazowych do tworzenia wojsk cybernetycznych w przysztosci. To polskie
Cyber Command po osiggnieciu petnej zdolnosci bojowej miato zostad
podporzadkowane Dowddcy Operacyjnemu. Odpowiednia infrastruktura zostata
zaprojektowana na terenie kompleksu NCK w Legionowie. SG zabezpieczyt
odpowiednie srodki finansowe. Wtedy jeszcze minister akceptowat nowe podejscie do
kwestii krypto i cyber, prezentowane przez éwczesnego dyrektora NCK. Zaktadato ono
w pierwszej kolejnosci zapewnienie bezpieczenstwa cyberprzestrzeni w resorcie, a na
tej podstawie zbudowanie zdolnosci do dziatah w cyberprzestrzeni z elementami



aktywnej cyberobrony.

Pazdziernik 2014 - poczatek budowy
nowoczesnego ogrodzenia kompleksu
Narodowego Centrum Kryptologii.
Niestety, rozwdj tej instytucji zostat
powaznie zahamowany w ostatnich
miesigcach / Zdjecie: Kronika NCK

Kluczowe zdolnos$ci do wykonywania zadah operacyjnych ochrony przed zagrozeniami
cybernetycznymi miat zapewni¢ zmodernizowany System Reagowania na Incydenty
Komputerowe (SRnIK). Jego zadania i potencjat modyfikowata Decyzja 243 MON z 18
czerwca 2014. Jego trzypoziomowa struktura pozostata niezmieniona. Nadal tworzyty
ja: Zespbt ds. Obrony Cybernetycznej NCK (czyli centrum koordynacyjne), MIL-CERT
(centrum techniczne) oraz administratorzy sieci. System ten zostat wzmocniony przez
zotnierzy z ofensywnego CBC. ZnaleZli sie oni w centrum koordynacyjnym i
wspotpracowali z centrum technicznym. Wspdlnie opracowywali koncepcje COC.
Okreslili jego projektowang strukture, etat i zadania. W zintegrowaniu zasobdéw
defensywnych i ofensywnych upatrywano nadzieje na zbudowaniu jednolitego zespotu
kompetencji cyberbezpieczehstwa i zdolnosci do dziatah w cyberprzestrzeni.

W kohcu 2014 ksztattowat sie wiec zintegrowany militarny system budowy
kompetencji cyberbezpieczehstwa w sitach zbrojnych. Podlegat on Petnomocnikowi
MON ds. BC (dyrektorowi NCK) na poziomie strategicznym. Na poziomie operacyjnym
potaczenie MIL-CERT z CBC miato pozwoli¢ na powstanie Centrum Operacji
Cybernetycznych, ktére wraz z mobilnymi komponentami bojowymi, miato
zabezpieczy¢ poziom taktyczny. COC miato stworzy¢ swoistg pierwsza linie obrony
cyberprzestrzeni Polski. Z kolei zmodernizowany, trzypoziomowy SRnIK miat zapewnic
ochrone systeméw teleinformatycznych MON.

Pozytywne efekty integracji zaowocowaty sukcesami na ¢wiczeniach. W
organizowanych przez Centrum Doskonalenia Cyberobrony w Tallinie natowskich
¢wiczeniach Locked Shields 2014 ekipa NCK, MIL-CERT i CBC zajeta pierwsze miejsce.

Domniemana wola ministra



Nowe, jednolite podejscie spotkato sie z krytyka zainteresowanych jednostek i komérek
organizacyjnych MON, ktére odpowiadaty dotychczas za cyberbezpieczenstwo. Co
wiecej, problemem okazat sie kompletny chaos pojeciowy w obszarze cyber w resorcie.
Dodajac do tego kupowanie urzgdzen i oprogramowania dostepnych na rynku
komercyjnym (przy niecheci do rozwijania i kupowania wtasnych, tanszych rozwigzan),
tatwo otrzymac obraz catkowitego braku usystematyzowania dziatan. Nalezato ten
problem zdefiniowac i rozstrzygna¢ na poziomie podstawowym.

Projekt Zatozen do Planu Obrony Cyberprzestrzeni RP, zatwierdzony przez ministra ON
w maju 2014, zostat wykorzystany jako wktad resortu w pracach nad projektem
Doktryny Cyberbezpieczenstwa RP podpisanej przez Prezydenta RP 22 stycznia 2015.
Stwierdzono tam, ze dziatania w cyberprzestrzeni - ze wzgledu na swdéj specyficzny
charakter i uwarunkowania - nie wpisujg sie w przyjete dotychczas kanony
wojskowego planowania operacyjnego. Moga byc¢ jednak prowadzone na szczeblu
taktycznym, operacyjnym i strategicznym oraz spowodowac powazne skutki dla
funkcjonowania infrastruktury krytycznej. Przenikajg bowiem przez wszystkie zdolnosci
wystepujgce w katalogu zdolnosci SZ. Dlatego tez nie mozna traktowac jednostek do
prowadzenia dziatan w cyberprzestrzeni wytgcznie jako jednego ze srodkdéw razenia
dostepnego dla dowddcéw. Tymczasem obecne procedury planowania operacyjnego
sg nieadekwatne do dziatah w cyberprzestrzeni.

Takie konstatacje oznaczaty koniecznos¢ odejscia przy tworzeniu Planu Obrony
Cyberprzestrzeni.. od sztywnych regut planowania przyjetych dla sit konwencjonalnych
przez Sztab Generalny. Postulowane niezbedne kierunki zmian sg nastepujace:

- modyfikowanie przepiséw prawnych - szczegdlnie dotyczy to ustaw: prawo
telekomunikacyjne, o Swiadczeniu ustug drogg elektroniczng, o stanie wojennym i o
powszechnym obowigzku obrony;

- zmiany normatywno-planistyczne - w MON nalezy pilnie opracowac i uzgodnic
stownik termindéw oraz poje¢ dotyczacych cyberprzestrzeni, katalogu srodkéw
technicznych i uzbrojenia cybernetycznego;

- wigczenie do katalogu zdolnosci militarnych SZ zdolnosci do obrony cyberprzestrzeni
w ramach systemu funkcjonalnego razenia oraz do dziatan w cyberprzestrzeni,
opracowanie nowej doktryny operacji w cyberprzestrzeni, wraz z instrukcjg uzycia
srodkéw technicznych i uzbrojenia cybernetycznego i wiele innych; ponadto nalezy
zdefiniowad i oznaczy¢ granice cyberprzestrzeni MON i RP, okresli¢ zasoby IT
podlegajgcych obronie w ramach obrony cyberprzestrzeni RP, wypracowac niezbedng
dokumentacje w zabezpieczeniu potrzeb logistycznych jednostek cybernetycznych w
warunkach kryzysu i wojny; wreszcie nalezy skorelowac Plan Obrony Cyberprzestrzeni
RP z realizacjg innych projektéw obronnych w granicach geograficznych panstwa, jak i



w cyberprzestrzeni; oczywiscie konieczna jest jednolita analiza ryzyka i wiele innych
waznych przedsiewzie¢;

- zmiany organizacyjno-funkcjonalne i techniczne - dla osiggniecia zdolnosci do dziatan
w cyberprzestrzeni konieczne jest utworzenie Centrum Operacji Cybernetycznych, co
pozwoli wyodrebni¢ grupe zawodowg zotnierzy zajmujacych sie
cyberbezpieczehstwem, zorganizowac elementy mobilne, zdolne do wsparcia operacji
w ramach dziatah narodowych i sojuszniczych; nalezy tez sklasyfikowac kluczowe
rozwigzania IT w MON i zwiekszy¢ poziom ich bezpieczenstwa; objg¢ nadzorem SRnIK
catosc sieci teleinformatycznej resortu (obecnie jedynie ok. 63%) oraz wdrozy¢
jednolity, bezpieczna platforme teleinformatyczng wsparcia dowodzenia i kierowania
Sitami Zbrojnymi.

T | Plan i perspektywa kompleksu NCK w

14 sierpnia 2014 - przejecie k
. 014 - om Legionowie / Zdjecie: Kronika NCK

—_— Pleksu wojskowego Nr 8602 w Legionowie przez NCK
Y g | M3 mocy Decyzji Nr 358/MON z dnla 14 sierpnia Ministra Qbrony Marode
i i przejeto W uzywanie powierzchnle okolo 27 ha na terenie kompleksu woj
nr BEO2 w podwarszawskim Legicnowie. Przejecie tereny dawnych }]
| we}skowvch podleghych 1 Warszawskie] Dywizji ZIT]EEhaI'I-‘I(;W!hej im. °
Koseiuszki, ma na celu zabezpieczenie realizacji zadari statutowych NCK.
Panadto na potrzeby NCK, Stoleczny Zarzad Infrastruktury w Warszawie pazn
podstawie umdw uZyczenia, zawartych na zas nieokrelany z WAT: '
nieruchomaoss na cele budowlane o powierzchni ok. & 300 m:
pomieszczenia w budynku ghdwnym WAT nr 100,

Niestety, wykonanie tych zmian w konserwatywnym, zbiurokratyzowanym MON
okazato sie niezwykle trudne. W resorcie, gdzie od lat rzadzi Sztab Generalny WP,
ktéry wszystko ma zaplanowane i... niczego nie potrzebuje, gdzie DIT MON, a obecnie
ISI DG RSZ byto i jest uparte w btedzie, gdzie SKW, ktéra - podobnie jak DIT - ponosi
odpowiedzialnos¢ z katastrofe INTER-MON - wszedzie wietrzy spisek odebrania mu
znaczenia i wtadzy... W takiej sytuacji efektywne dziatanie mogto by¢ mozliwe jedynie
przy petnym poparciu i woli ministra obrony narodowej. Ostatecznie jednak okazato
sie, ze byta to tylko wola domniemana.

Brak wspoétdziatania ze stuzbami

Niezrozumienie koniecznosci pilnej modernizacji myslenia w tym obszarze najlepiej
mozna zaobserwowac na przyktadzie zadan i kompetencji Sit Zbrojnych oraz
wojskowych stuzb specjalnych. Kwestie te zostaty poruszone w piSmie do ministra
obrony z 18 grudnia 2014. Podkreslono w nim koniecznos¢ wspétpracy obu podmiotow,
jednoczesnie wskazujgc na stuzebng role SKW i SWW wobec armii. Tym bardziej, ze



zadania militarne SZ w cyberprzestrzeni réznig sie diametralnie od dziatan stuzb. Z
drugiej strony od 2006 ustawodawca wytgczyt wojskowe stuzby specjalne z Sit
Zbrojnych RP i podporzgdkowat je bezposrednio MON. Jednoczesnie uznat za zasadne,
zgodnie ze standardami NATO, rozwijanie systemu kompetencji cybernetycznej resortu
obrony przez specjalistyczne jednostki wojskowe.

Przemawiajg za tym wspomniane juz réznice w zadaniach obu formacji. Sity Zbrojne
majg np. prowadzi¢ dekryptaz obcych transmisji wojskowych, chroni¢ wtasne zasoby
IT, odtwarzac sprawnosc i funkcjonalnos¢ systemow tworzgcych cyberprzestrzen czy
aktywnie zwalczac zrédta zagrozeh. Musza takze dziata¢ w warunkach zagrozenia i
wojny, a w czasie pokoju planowa¢ wykorzystanie sfery cywilnej na rzecz obronnosci
kraju oraz wspoétpracowac z w tych obszarach z sojusznikami.

Natomiast SKW i SWW powinny sie koncentrowac na przeciwdziataniu
cyberterroryzmowi i cyberszpiegostwu, wykrywac cyberprzestepstwa oraz prowadzic
cyberwywiad - dostarcza¢ informacji o kompetencjach i zdolnosciach oraz organizacji
struktur wojskowych przeciwnika odpowiedzialnych za prowadzenie dziatah w
cyberprzestrzeni, a takze identyfikowac i wskazywac cele do razenia cybernetycznego
u potencjalnych przeciwnikéw. Oczywiscie, podobnie jak dla armii, takze stuzby
powinny wspétdziata¢ w tej dziedzinie z instytucjami NATO i UE. Jak tatwo sie domyslig,
takze i te postulaty nie zostaty spetnione...

Dekompozycja systemu

Po 28 stycznia 2015 nowym dyrektorem NCK zostat funkcjonariusz SKW, a funkcje
Petnomocnika MON ds. Bezpieczenstwa Cyberprzestrzeni powierzono jednemu z
wiceministréw. Wkrétce zaniechano integracji wojskowych zasobdéw cybernetycznych,
pozbawiono NCK funkcji strategicznych i ograbiono z etatéw. Wstrzymano tez udziat
zotnierzy NCK w programie naukowo-badawczym Rotor, co moze doprowadzi¢ do
zatamania projektu wartego 120 min zt i strategicznego z punktu bezpieczehstwa
narodowego.

Definitywnie oddzielono pion defensywny od ofensywnego. 13 lipca 2015, Decyzjg Nr
275 MON, ponownie przeorganizowano SRnIK. Utrzymano pozornie trzypoziomowa
strukture funkcjonalng systemu, ktéry formalnie nadal podlega Petnomocnikowi MON
ds. BC. W kontaktach miedzynarodowych upowazniono SRnIK do uzywania okreslenia
MIL-CERT PL.



Zespot specjalistéw m.in. z NCK,CBC,
MIL-CERT, WAT i CERT, ktéry zajat |
miejsce w ¢wiczeniach Locked Shields
2014 wraz z Krzysztofem
Bondarykiem - wrzesien 2014 /
Zdjecie: Kronika NCK

Cb6z z tego, skoro nadzér nad SRnIK w systemach niejawnych MON przejat... Szef SKW.
Ponadto jako Centrum Koordynacyjne systemu wyznaczono wtasciwg komodrke tej
stuzby. Planowane wczesniej przeksztatcenie RCZBSIUT, NCK i CBC w dwa silne piony -
odpowiedzialne za kryptografie NCK i za dziatania w cyberprzestrzeni COC - zostato
zaniechane. CBC ograbiono z wakatéw i temu kadtubkowi nadano nazwe COC. Tak
zdewastowana jednostka ma zajmowac sie budowaniem zdolnosci ofensywnych
polskiej armii... Zas do NCK naptyneli niskokwalifikowani funkcjonariusze SKW.
Nastapita tez reorganizacja, w wyniku ktérej kilku wysokiej klasy specjalistéw z CBC i
NCK odeszto ze stuzby.

Poniewaz w podpisanym 30 grudnia 2014 przez ministra obrony narodowej Aneksie do
Programu rozwoju SZ na lata 2015-22 nie przewidziano nowych etatéw wojskowych w
obszarze operacji cybernetycznych, to budowanie przez MON jakiejkolwiek ofensywy
czy tez cyberwojska w najblizszym czasie moze by¢ wytgcznie czysto teoretyczne.

Obserwowany powrét wojskowych stuzb specjalnych na pole opuszczone przez WSI nie
poprawi zdolnosci SZ RP w zakresie cyberbezpieczehstwa. Nie zbuduje zdolnosci do
walki w cyberprzestrzeni ani cyberobrony. Przejecie przez SKW zarzadzania nad NCK,
dazenie do zarzucenia projektu Rotor réwniez ponuro rokuje nad odzyskaniem
kompetencji kryptologicznych przez SZ RP.

Upadek pierwszej linii obrony

Jak wida¢, kierownictwo MON i wyzsza kadra dowddcza nie ma Swiadomosci zagrozen z
zakresu cybernetycznych wystepujgcych sieciach teleinformacyjnych resortu.
Zdolnosci do dziatah w cyberprzestrzeni nie traktuje sie tez jako nieodzownej w
przysztosci zdolnosci operacyjnej Sit Zbrojnych RP. Mimo ze minister obrony i
kierownictwo resortu byto wielokrotnie informowane o zagrozeniach oraz skutkach
braku dziatah naprawczych.



Przeciwnie, w 2015 wojsko zostato de facto pozbawione pierwszej linii obrony
cybernetycznej w postaci sprawnego SRnIK. Zarzucono tez plan sformowania w br.
silnego Centrum Operacji Cybernetycznych, odpowiedzialnego za petne
cyberbezpieczehstwo. MON i SG zaaprobowaty model rozproszonej
nieodpowiedzialnosci za cyfrowe bezpieczehstwo sieci i systemoéw teleinformatycznych
resortu.

Planowane jawne wydatki na
amerykanskie dziatania w
cyberprzestrzeni, w latach 2014-
2020. Pentagon przeznacza na ten cel

ok. 5 mld USD. Zwiekszenie budzetu

L stuzby w 2016 o ponad 500 min USD

e w wiekszosci pochtonie zatrudnienie
dodatkowych 3 tys. cywilnych

il informatykdéw / Grafika: DO USA

W przestrzeni informatycznej trwa juz
bowiem niemal jawna wojna, toczona
gtéwnie miedzy Waszyngtonem a
Pekinem. Wtadze ChRL zapowiedziaty,
ze do 2020 stworzg warunki do
wygrania cybernetycznego starcia
przez sity zbrojne Paistwa Srodka, co
ma sie tez wigzac z ucyfrowieniem
wojska, a szczegdlnie systemu
dowodzenia. Jak wypada na tym tle
Polska po latach kierowania MON
przez Tomasza Siemoniaka, trudno
nawet komentowac... / Zdjecie: NYT

Zupetnie niezrozumiate jest przekazanie wtadztwa nad tym sektorem stuzbom
specjalnym. Wszak majg one zupetnie inne zadania niz Sity Zbrojne. Wyglada to nie
tylko na indolencje, ale na ucieczke od odpowiedzialnosci, co bedzie skutkowato
kolejnym marnotrawstwem czasu i pieniedzy. Ufnos¢, jaka kierownictwo MON poktada
w kompetencji SKW, przeczg fakty. Stuzba nie tylko nie potrafita zapobiec
ujawnionemu w 2013 wieloletniemu okradaniu uzytkownikéw poczty INTER-MON, ale
nie umie przerwac tego procederu obecnie. Z opublikowanych danych fihskiej spotki
FSecure wynika, ze atak na jawng siec polskiego resortu obrony trwa nadal...

Krzysztof BONDARYK



Autor, gen. bryg. rez. Krzysztof Bondaryk w latach 1998-1999 byt Podsekretarzem
Stanu w MSWIA. W latach 2007-2013 petnit funkcje Szefa Agencji Bezpieczenstwa
Wewnetrznego, gdzie za jego kadencji m.in zbudowano Centrum Antyterrorystyczne
(CAT) oraz CERT.gov.pl. Odtworzono tez cywilny Radiokontrwywiad i zbudowano
rzgdowy system niejawnej tgcznosci mobilnej CATEL oraz odbudowano zdolnosci
kryptologiczne ABW. Od 2 marca 2013 pracowat w MON. Poczgtkowo jako Radca
Ministra, a 9 kwietnia 2013 zostat Petnomocnikiem ds. utworzenia Narodowego
Centrum Kryptologii. Byt dyrektorem NCK od sierpnia 2013 do stycznia 2015.
Jednoczesnie - od pazdziernika 2013 - byt Petnomocnikiem MON ds. Bezpieczenstwa
Cyberprzestrzeni. Odszedt z MON na wtasng prosbe...
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