Cyberzagrozenie w lotnictwie cywilnym
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Analitycy Thalesa przewiduja, ze lotnictwo komunikacyjne bedzie coraz
bardziej narazone na ataki hakeréw.

Préby przejecia kontroli nad uktadem
sterowania lotem samolotu
pasazerskiego moga byc¢
podejmowane zaréwno z jego
poktadu, jak i z ziemi / Zdjecie: Thales

Podczas ostatniego spotkania z francuskimi dziennikarzami, Bruno Nouzille, szef dziatu
awioniki konsorcjum Thales, zwrécit uwage na rosngce zagrozenie atakami hakerskimi
na samoloty komunikacyjne. Problem dostrzegajg takze wtadze lotnicze i organizacje
zrzeszajgce przewoznikéw i dostawcédw ustug nawigacyjnych.

Wprawdzie nie ma dowoddw na przejecie przez Chrisa Roberta, eksperta ds.
cyberbezpieczenstwa, kontroli nad uktadem sterowania silnika Boeinga 737-800 w
ub.r., ale FBI prowadzi w tej sprawie dochodzenie. Zdaniem Nouzille’a nie mozna
zlekcewazy¢ tego zdarzenia.

W 2025 ponad 70% floty samolotéw pasazerskich bedzie umozliwiato pasazerom
dostep do Internetu. Wprawdzie urzgdzenia awioniczne, stanowigce wyposazenie
kabiny zatogi i poktadowe systemy rozrywki nie zawierajg zbyt wielu wspdlnych
informacji, nie mozna jednak wykluczyé, ze haker bedzie prébowat przejgc¢ sterowanie
samolotem w ten wtasnie sposéb. Laptop mozna zaatakowac nawet w trybie
samolotowym, po wytgczeniu dostepu do Wi-Fi czy bluetootha - méwi Nouzille.

W zwigzku z tym przemyst i uzytkownicy powinni podjg¢ srodki zaradcze. Przede
wszystkim inzynierowie powinni konstruowac urzgdzenia w taki sposéb, aby miaty
specjalny interfejs, stuzacy do dostepu wytacznie w celu przeprowadzenia obstugi
technicznej lub podtgczenia tzw. Electronic Flight Bag (EFB, elektronicznych pomocy
nawigacyjnych i obstugowych, FlySmart dla Peach Aviation, 2015-07-09, Ryanair


https://www.altair.com.pl/lotnictwo-cywilne
flysmart-dla-peach-aviation
ryanair-wprowadza-efb

wprowadza EFB, 2014-12-08).

Oprécz tego nalezy wdrozy¢ programy wykrywajgce i przeciwdziatajgce prébom ataku
hakerskiego. Niezaleznie od nich powinien takze dziata¢ specjalny zespét specjalistow,
bezustannie monitorujgcy stan samolotu (awioniki, zespotu napedoweqgo, itp.),
odpowiedzialny takze za terminowg aktualizacje oprogramowania. Obecnie 15
specjalistdw Thalesa prowadzi takie prace w centrum w Tuluzie. Problem dostrzegta
takze Europejska Agencja Bezpieczenstwa Lotniczego (EASA), ktéra zaproponowata
utworzenie podobnego miedzynarodowego zespotu.

W grudniu ub. r. Komisja Europejska opracowata plan dziatania w sprawie zachowania
cyberbezpieczehstwa w transporcie lotniczym. Na starym Kontynencie ma odpowiadac¢
za nie EASA. Natomiast obrong przed atakami hakeréw w wymiarze globalnym zajeta
sie Miedzynarodowa Organizacja Lotnictwa Cywilnego (ICAQ), ktéra opublikowata
odpowiednie wytyczne. W przedsiewziecie zaangazowaty sie tez Miedzynarodowe
Zrzeszenie Przewoznikéw Lotniczych (IATA), Swiatowe Stowarzyszenie Agencji Kontroli
Ruchu Lotniczego (CANSO) i Miedzynarodowa Rada Portéw Lotniczych (ACI).
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