Centrum operacji bezpieczenstwa

#Przemyst zbrojeniowy 24 stycznia 2017

Podczas rozpoczetych dzisiaj targow International Cyber Security Forum,
ktore odbywaja sie w Lille, Airbus zaprezentowat polowe taktyczne centrum
operacji bezpieczenstwa (SOC) i sonde Keelback Net.
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Taktyczne centrum operacji bezpieczehstwa wykrywa i odpiera cyberataki w kazdym
terenie, zwiekszajac 0ogolny stopien bezpieczenstwa. Sonda Keelback Net, stuzaca do
wykrywania i analizowania atakéw i dostarczajgca informacje do SOC, jest obecnie
certyfikowana przez francuska agencje ds. cyberbezpieczenstwa (Anssi). Kombinacja
SOC i sondy stanowi kompletne rozwigzanie dla narodowej cyberobrony.

Wspotczesne organizacje zmagajg sie z coraz liczniejszymi, zaawansowanymi atakami,
ktére majg na celu kradziez wrazliwych danych. Aby skuteczniej reagowac na ataki
tego rodzaju, Airbus Defence and Space opracowat SOC, rozwigzanie, ktédre mozna
wdrozy¢ w dowolnym terenie i zaadaptowac do sieci, ktére wymagajg ochrony. SOC
sktada sie z modutéw transportowanych droga lotniczg, ktére mozna rozmiesci¢ w
réznych lokalizacjach i bezpiecznie potgczy¢ za pomocg VPN (Wirtualnej Sieci
Prywatnej).

Sonda Keelback Net nieustannie monitoruje ruch, wykrywa i identyfikuje zagrozenia,
analizuje charakterystyczne oznaki ztosliwego oprogramowania i natychmiast
uruchamia alarm w razie podejrzewanego ataku. Alarm jest natychmiast weryfikowany
przez ekspertow Airbusa z wykorzystaniem nieustannie aktualizowanej bazy danych,
po czym podejmowane sg dziatania zaradcze zgodnie ze scenariuszami powiadamiania
i reakcji ustalonymi w Scistej wspétpracy z klientem.
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Dziat CyberSecurity w Airbus Defence and Space zapewnia przedsiebiorstwom,
operatorom krytycznej infrastruktury narodowej oraz organizacjom rzgdowym i
obronnym niezawodne, wysokowydajne produkty oraz ustugi bezpieczenstwa, ktére
wykrywajqg, analizujg i zwalczajg najbardziej zaawansowane cyberataki.
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