Cyberataki na izraelskich zotnierzy

#Strategia i polityka #Wojska lgdowe 6 lipca 2018

Agencja France-Presse donosi, ze izraelski wywiad wojskowy oskarzyt
hakeréw Hamasu o stworzenie aplikacji zwiazanej z trwajacymi wtasnie
Mistrzostwami Swiata w Pitce Noznej i dwéch portali randkowych, aby skusié
zotnierzy Cahalu (Sit Obronnych lIzraela) do pobierania na telefony
komorkowe programow szpiegujacych.
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Podczas niedawnej konferencji dla medidw, zorganizowanej w ministerstwie obrony
narodowej w Tel Awiwie, oficerowie izraelskiego wywiadu wojskowego stwierdzili, ze
oszustwo cztonkdéw palestynskiego ruchu nie zaszkodzito bezpieczehstwu kraju.

Nie wyrzgdzili zadnych szkdd, poniewaz zatrzymalismy ich na czas - powiedziat jeden z
izraelskich oficeréw, biorgcy udziat w dziataniach pk. Operacja Ztamane Serce.
Wojskowy dodat, ze pokazuje to przyjecie przez Hamas nowej taktyki dziatania,
poniewaz podobna préba zostata ujawniona w styczniu 2017. Wéwczas nacisk
ktadziono wytgcznie na flirt online, a hakerzy przedstawiali sie jako atrakcyjne mtode
kobiety, pragngce zwabia¢ mezczyzn w mundurach na diugie pogawedki.

Tym razem oferty byty skierowane do obydwu ptci. Pojawita sie tez dodatkowa
przyneta w postaci aplikacji zwigzanej z trwajacymi wtagnie Mistrzostwami Swiata w
Pitce Noznej, oferujgca transmisje meczéw na zywo, podsumowania i aktualizacje.
Atakujgcy wykorzystali skradzione tozsamosci, aby stworzy¢ bardziej przekonujace
fatszywe profile mtodych izraelskich kobiet i mezczyzn na Facebooku, napisane ptynnie
po hebrajsku, aktualnym slangiem (Kobiety - dowodcy Merkav, 2018-06-29).
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Napastnicy przestali swoje niestandardowe aplikacje Golden Cup, Wink Chat i Glance
Love do Google Store, aby wygladaty na prawdziwe. Korzystajac z wysytania
wiadomosci za pomocg Facebooka i Whatsapp, zachecali mtodych mezczyzn i kobiety
petnigcych obowigzkowg stuzbe wojskowg w Cahalu do pobierania zainfekowanych
aplikacji. Jednak w wiekszosci przypadkéw zotnierze nie pobierali aplikacji i informowali
swoich przetozonych o podejrzeniach. Google usuneto w/w aplikacje ze swojej oferty.

Jak poinformowat izraelski resort obrony: Dzieki czujnosci zotnierzy infrastruktura
wywiadowcza Hamasu zostata ujawniona zanim spowodowata rzeczywiste szkody w
zakresie bezpieczenstwa kraju. Inny oficer podsumowat te informacje: Hamas bardzo
dobrze zna naszg mtodziez i jej stan umystu. Nastepnie odmowit odpowiedzi na
pytanie, w jaki sposéb moze udowodni¢, ze to Hamas stoi za internetowg ofensywa, ale
podkreslit, Ze nie ma takich watpliwosci (Szczegoty ataku na Syrie, 2018-05-23,
Islamisci atakujg sity Cahalu, 2016-11-28).
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