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Agencja France-Presse donosi, że izraelski wywiad wojskowy oskarżył
hakerów Hamasu o stworzenie aplikacji związanej z trwającymi właśnie
Mistrzostwami Świata w Piłce Nożnej i dwóch portali randkowych, aby skusić
żołnierzy Cahalu (Sił Obronnych Izraela) do pobierania na telefony
komórkowe programów szpiegujących.
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Podczas niedawnej konferencji dla mediów, zorganizowanej w ministerstwie obrony
narodowej w Tel Awiwie, oficerowie izraelskiego wywiadu wojskowego stwierdzili, że
oszustwo członków palestyńskiego ruchu nie zaszkodziło bezpieczeństwu kraju.

Nie wyrządzili żadnych szkód, ponieważ zatrzymaliśmy ich na czas – powiedział jeden z
izraelskich oficerów, biorący udział w działaniach pk. Operacja Złamane Serce.
Wojskowy dodał, że pokazuje to przyjęcie przez Hamas nowej taktyki działania,
ponieważ podobna próba została ujawniona w styczniu 2017. Wówczas nacisk
kładziono wyłącznie na flirt online, a hakerzy przedstawiali się jako atrakcyjne młode
kobiety, pragnące zwabiać mężczyzn w mundurach na długie pogawędki.

Tym razem oferty były skierowane do obydwu płci. Pojawiła się też dodatkowa
przynęta w postaci  aplikacji związanej z trwającymi właśnie Mistrzostwami Świata w
Piłce Nożnej, oferująca transmisję meczów na żywo, podsumowania i aktualizacje.
Atakujący wykorzystali skradzione tożsamości, aby stworzyć bardziej przekonujące
fałszywe profile młodych izraelskich kobiet i mężczyzn na Facebooku, napisane płynnie
po hebrajsku, aktualnym slangiem (Kobiety - dowódcy Merkav, 2018-06-29).
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Napastnicy przesłali swoje niestandardowe aplikacje Golden Cup, Wink Chat i Glance
Love do Google Store, aby wyglądały na prawdziwe. Korzystając z wysyłania
wiadomości za pomocą Facebooka i Whatsapp, zachęcali młodych mężczyzn i kobiety
pełniących obowiązkową służbę wojskową w Cahalu do pobierania zainfekowanych
aplikacji. Jednak w większości przypadków żołnierze nie pobierali aplikacji i informowali
swoich przełożonych o podejrzeniach. Google usunęło w/w aplikacje ze swojej oferty.

Jak poinformował izraelski resort obrony: Dzięki czujności żołnierzy infrastruktura
wywiadowcza Hamasu została ujawniona zanim spowodowała rzeczywiste szkody w
zakresie bezpieczeństwa kraju. Inny oficer podsumował te informacje: Hamas bardzo
dobrze zna naszą młodzież i jej stan umysłu. Następnie odmówił odpowiedzi na
pytanie, w jaki sposób może udowodnić, że to Hamas stoi za internetową ofensywą, ale
podkreślił, że nie ma takich wątpliwości (Szczegóły ataku na Syrię, 2018-05-23,
Islamiści atakują siły Cahalu, 2016-11-28).
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