Cyber 669 w infowojnie w Czechach?
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W Izraelu moéwi sie nieoficjalnie, ze za najnowszym epizodem informatycznej wojny w
cyberprzestrzeni z Iranem - zablokowaniem komputeréw portu Szahid Radzaji
(uzywamy perskiej fonetycznej pisowni) w pétnocnej czesci CieSniny Ormuz - moze
stac supertajna tzw. Jednostka 669 Cyber.

Port Szahid Radzaji -
najnowoczesniejszy iranski terminal
kontenerowy w pétnocnej czesci
Ciesniny Ormuz zostat sparalizowany
na ponad 10 dni za pomocag
cyberataku Izraelczykdw / Zdjecie:
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Jest to nieformalna, popularna nazwa formacji odpowiedzialnej za obrone i kontrataki w
sieci, utworzona w nawigzaniu do symbolu Oddziatu 669 Chejl ha-Awir (izraelskich
wojsk lotniczych) przeznaczonego do zadan ratownictwa bojowego. Podobnie, w
sytuacjach nadzwyczajnych w cyberprzestrzeni do akcji wkracza¢ majg eksperci 669
Cyber.

Iranczykom dopiero teraz, po ponad 10 dniach od ataku na sie¢ komputeréw
zawiadujgcych ruchem w porcie i terminalu kontenerowym Szahid Radzaji udato sie
przywrdci¢ nad nimi kontrole. Szahid Radzaji to przede wszystkim nowoczesne morskie
centrum przetadunku kontenerdéw, potozone 14,5 km na zachdd od wielkiego portu i
osrodka stoczniowego Bandar Abbas, zajmujgce obszar 2400 ha. Przez jego 23
nabrzeza przeptywa rocznie ponad 70 min t tadunkéw.

9 maja 2020 komputery nadzorujgce ruch w porcie zostaty sparalizowane. Dziennik
Washington Post podat powotujgc sie na swoje zrddta, ze byta to akcja bojowa
Izraelczykéw w odpowiedzi na prébe iranskiego cyberataku na dwie izraelskie sieci
dystrybucji wody na rolnicze tereny wiejskie - co w przypadku sukcesu miatoby daleko
idgce skutki dla rolnictwa i gospodarki izraelskiej - podjetg 24 kwietnia 2020. Zostata
ona podobno zawczasu wykryta i udaremniona. W Panstwie Hebrajskim moéwi sie, ze za
obie akcje - te obronng i te zaczepng - odpowiada wtasnie 669 Cyber.
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Wedtug Washington Post irahskim hakerom udato sie jednak wnikng¢ do systemu
zarzgdzajgcego uzdatnianiem i chlorowaniem dwodch sieci wody (odsolonej z morza) w
Izraelu i uktadu odprowadzajgcego Scieki. Szybko to jednak dostrzezono i straty byty
minimalne. Tymczasem kontratak na port Szahid Radzaji spowodowat wielodniowy
przestdj najnowoczesniejszego w Islamskiej Republice Iranu terminalu kontenerowego.
Co prawda w oficjalnym komunikacie iranskiej agencji prasowej czytamy, ze
syjonistyczny atak na port nie spowodowat przestojéw, jednak zdjecia satelitarne
ukazujgce wielodniowe, ogromne korki na drogach dojazdowych oraz zageszczenie
statkow czekajgcych na redzie na roztadunek, do ktérych dotart Washington Post,
Swiadczg same za siebie.

Iranskie media poinformowaty, powotujac sie na generalnego dyrektora zarzadu
portéw iranskich Mohammada Rastada, ze cyberatak na Szahid Radzaji objat jedynie
prywatne systemy zarzadzania niektérymi strefami portu, a napastnikom nie udato sie
przenikng¢ do jagdra sterujgcego catoscig operacji. Iranskie agencje przypomniaty
takze, ze juz 15 grudnia 2019 minister tgcznosci i technologii informatycznych Dzawad
Azari-Dzahromi ujawnit, ze Iran odkryt préby instalacji wrogich oprogramowan w
swoich serwerach rzgdowych. Zostaty one jednak wykryte i udaremnione.

Komputery centrum medycznego
Brnie zostaty w kwietniu 2020
sparalizowane, podobnie jak systemy
wielu innych czeskich szpitali i lotnisk.
Pomoc mieli przynies¢ specjalisci z
izraelskiej 669 Cyber / Zdjecie:
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Sprawa ma jednak takze wymiar srodkowoeuropejski. W Izraelu moéwi sie, ze Jednostka
669 Cyber weszta do akcji w kwietniu 2020 na naszym gruncie, pomagajgc
specjalistom Republiki Czeskiej w odpieraniu cyberataku na serwery szpitali, osrodkéw
zdrowia zajetych walkg z pandemia. Uderzenie objeto takze lotniska, miedzy innymi
centralny praski port lotniczy. Wedtug czeskich mediéw za atakiem stali rosyjscy
hakerzy operujacy takze za pomoca chinskich serwerowni. W kraju naszych
potudniowych sgsiadéw wigzano to z konfliktem politycznym na linii Praga - Moskwa i
wojng stéw po usunieciu na poczatku kwietnia 2020 przez praskie wtadze pomnika
sowieckiego marszatka lwana Koniewa (stat od 1980).



Poniewaz liczba zainfekowanych i zneutralizowanych systemoéw informatycznych
czeskich szpitali rosta, wedtug nieoficjalnych informacji wezwano na pomoc
specjalistéw izraelskich z 669 Cyber, ktorzy po kilku godzinach mieli odzyska¢ kontrole
nad sytuacjq. Istotne jest to, ze w 2017 Republika Czeska i Izrael zwarty porozumienie
0 wzajemnej pomocy w dziataniach w cyberprzestrzeni. Wszystko na to wskazuje, ze z

niego skorzystano...
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