Vault 7 - najwiekszy wyciek danych z CIA
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16 czerwca 2020 amerykanski senator Ron Wyden z Partii Demokratycznej,
reprezentujgcy stan Oregon, wystat list do dyrektora National Intelligence Johna
Ratcliffe’a z pytaniami w sprawie dziatah zapobiegawczych, jakie podjeto (lub nie) w
stuzbach wywiadowczych USA po ujawnieniu w 2017 wycieku danych z Central
Intelligence Agency (CIA) - sprawa o kryptonimie Vault 7. W tym czasie WikiLeaks
zaczeta publikowad tajne dokumenty pochodzgce z sieci wewnetrznej CIA. W
odpowiedzi Agencja utworzyta specjalny zesp6t dochodzeniowy, ktérego zadaniem
miato by¢ wykrycie Zzrédta wycieku danych, okreslenie, co tak naprawde wyciekto,
wykrycie niedoktadnosci w systemie zabezpieczania danych oraz okreslenie

dziatan korygujacych i zapobiegawczych wyciekom w przysztosci.
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. Executive Summary

WikiLeaks announcement on 7 March that it possessed cyber tools from ClA's Center for
ybar Intelligence (CC1), dubbed “Vaull 7,” marked the largest data less in ClA history. In ils
initial public disclosure, WikiLeaks provided the names and brief descriptions of multiple tools
that ClA developed for cyber operations. Since 7 March, WikiLeaks has published more
comprahensive descriptions of 35 tools, including intermal ClA documents associated with each

—-We assess that in spring 2016 a ClA employes siole at least 180 gigabytes to as
much as 34 terabyles of information. This is roughly equivalent to 11,6 million to 2.2 billien
pages in Microsoft Word. This data loss includesji] cyber tools that resided on the Center
for Cyber Inteligence (CCl) software development network (DavLAN}). We cannat
determine the precise scope of the oss because, ke other mission systems® at thal time,
DevLAN did not require user activity monitoring or other safeguards that exist on our
anterprise system

— I T date. WikiLeaks has released user and training guides and limited

source code from two parts of DevLAN: Stash, a source code repository, and Confluence, a
caollaboration and communication platfarm. All of the documents reveal, o varying degreas,

CIA's tradecrafi in cyber operations -
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List senatora Wydena nasuwa wiele pytan, gdyz po pierwsze zostat upubliczniony i jest
dostepny do wgladu w serwisie internetowym Senatu USA, oraz po drugie, co jest
jeszcze bardziej zastanawiajgce, do listu jest dotgczony zatacznik z fragmentami
raportu zespotu WikiLeaks Task Force z CIA. W raporcie brakuje okoto potowy stron, a
pozostate sg czesto w duzym stopniu zamazane w celu ukrycia tajnych informacji.
Jednak w tekscie raportu nie utajniono tego, ze zespo6t roboczy nie byt nawet w stanie
okresli¢ ilosci danych, ktére wyciekty - podano liczby od 180 GB do az 34 TB (2,2 mid
typowych stron tekstu). Dane byty/sg dostepne na wewnetrznej platformie wymiany
informacji w CIA zwanej Confluence w czesci Stash. Podobno nie wyciekty dane z lepiej
strzezonej czesci, zwanej Gold.

Jednak wyciekty informacje na temat wykorzystywania oprogramowania przetgcznikéw
sieciowych (switch) dostarczanych przez Cisco, co umozliwiato wtamywanie sie do sieci
komputerowych wyposazonych w te urzadzenia. Inne narzedzie programistyczne,
Sonic Screwdriver, miato stuzy¢ do wchodzenia do systemu operacyjnego komputeréw
Apple Mac w trakcie ich bootowania sie. Maki sg znane z duzej odpornosci na ataki
hakerskie, ale jak widac¢ ciggle istniejg niedoskonatosci w ich oprogramowaniu.

Poza tym stwierdzono nieprzestrzeganie przez wielu agentéw CIA podstawowych zasad
zachowania tajemnicy stuzbowej, np. poprzez zaniechania stosowania systemu
podwdjnego logowania sie do sieci, co jest pono¢ standardowym wymaganiem w CIA.

W 2018 zarzut zdrady ustyszat byty pracownik CIA Joshua Adam Schulte, ale nie
przyznat sie do winy. W trakcie jego procesu wyszto na jaw, ze wielu innych
pracownikow CIA nie przestrzegato procedur bezpieczehstwa w sieci i ze wzgledu na
niemoznos¢ uzgodnienia werdyktu przez tawe przysiegtych Schulte nie zostat skazany.

Trudno nie zauwazy¢, ze wystanie listu do szefa National Intelligence,

jego upublicznienie i co najbardziej zaskakujace, zatgczenie do niego czesci raportu z
wieloma kompromitujgcymi CIA stwierdzeniami jej wewnetrznego zespotu kontrolnego,
rujnuje reputacje Agencje w oczach sojusznikéw. Niezaleznie od tego czy stato sie to
nieumyslnie czy tez jest to jedna z odston wewnetrznej walki Demokratow

z Republikanami i prezydentem Donaldem Trumpem.
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