Wielkie witamanie na Twitterze
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Jak podaje portal Ars Technica,15 lipca miato miejsce olbrzymie wtamanie na
prominentne konta na Twitterze. Na kilka godzin kontrole nad wtasnym kontem utracili
m.in. Elon Musk, Bill Gates, Jeff Bezos i Joe Biden. Sg to osoby, ktérych konta sg
sledzone przez miliony uzytkownikow sieci i tym samym ich wptyw na innych jest
bardzo duzy. Na wielu kontach pojawity sie wpisy sugerujace rozpoczecie kampanii
zbidrki kryptowalut (bitcoin, BTC) do wybranych portfeli sieciowych (wallet address).
Przyktadowo, na koncie Elona Muska pojawita sie zacheta wptaty 1000 dolaréw na
podany nizej adres portfela BTC z obietnicg zwrotu ofiarodawcy az 2000 USD

przez Muska, jesli wptata nastgpi w ciggu najblizszych 30 minut. W celu podkrecenia
napiecia nastepnie pojawity sie wpisy: wtasnie wystatem 4500 USD oraz [mamy]
nastepne 65 tysiecy dolardw.
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zachecajgcy do wptacania darowizn
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Everyone is asking me to give back,
and now is the time.

I am doubling all payments sent to my
BTC address for the next 30 minutes.
You send $1,000, | send you back

$2,000.

BTC Address -
beclgxy2kgdyagjrsqtzq2n0yrf2493p83
kkfjhxOwlh

Only going on for 30 minutes! Enjoy!

Analizujac atak wykryto, ze tylko do jednego portfela z walutg bitcoin wptyneto 118
tysiecy dolaréw, a takich adreséw portfeli w twittach na réznych kontach wykryto
ponad 400. Atak jest olbrzymim zaskoczeniem, gdyz konta twitterowe tak
prominentnych oséb sg pod szczegdlng ochrong, i zeby z nich korzystac nie wystarczy
tylko hasto dostepu, ale konieczna jest np. dodatkowa weryfikacja urzadzenia, z
ktérego wykonywany jest wpis.

Kolejnym zaskoczeniem jest dtugos¢ trwania ataku, ktéry przez nawet kilka godzin
uniemozliwiat prawidtowy dostep do konta. W zwigzku z tym Twitter wprowadzit
czasowe blokady niektérych funkcjonalnosci swojego serwisu, w tym niemoznos¢
przesytania twittéw dalej. Z punktu widzenia bezpieczenstwa uzytkowania sieci
powyzszy atak moze stanowi¢ przetom w postrzeganiu przez internautdéw realnosci i
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prawdziwosci informacji prezentowanych na portalach spotecznosciowych. Od dzisiaj
nie ma juz zadnej pewnosci, czy dana osoba publiczna na swoim wtasnym koncie
wypowiedziata sie na dany temat w rzeczywistosci czy tez byt to kolejny atak
hakerski.

Mozliwos¢ wtamywania sie na konta daje takze olbrzymie mozliwosci wptywania na
nastroje spoteczne, np. w trakcie kampanii wyborczej lub w trakcie masowych
protestow takich, jakie np. obecnie majg miejsce w USA.
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