Atak hakerow na Garmina
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23 lipca 2020 rozpoczat sie atak hakeréw na aplikacje Garmina. Ich celem byty m.in.
Garmin Connect i flyGarmin. Tymczasem nadzory lotnicze wymagajg, by mapy

i wszystkie dane nawigacyjne byty na biezaco aktualizowane. Oznacza to, ze samoloty
wyposazone w systemy flyGarmin powinny zostac¢ uziemione. Wedtug raportu, ktéry
pojawit sie 23 lipca w ZDNet, piloci nie mogli pobrac wersji lotniczej bazy danych do
swoich systemdow nawigacyjnych samolotéw Garmin. [...] Co wiecej, aplikacja Garmin
Pilot, ktorej uzywaja do planowania lotéw, rowniez dzisiaj nie dziata.
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We're sorry.

We are currently experiencing an outage that affects Garmin.com and Garmin
Connect. This outage also affects our call centers, and we are currently unable to
receive any calls, emails or online chats. We are working to resolve this issue as
quickly as possible and apologize for this inconvenience.

Hakerzy zaatakowali takze centra obstugi telefonicznej oraz mozliwos¢ odbierania
wiadomosci e-mail i czatéw online. Nie dziatajg rowniez linie produkcyjne Garmina.
W zwigzku z tym poinformowano o mozliwych opdéznieniach w dostawach produktéw
do dystrybutoréw.

Wedtug doniesien specjalistycznych portali, byt to atak ransomware WastedLocker.
Ransomware to rodzaj ztosliwego oprogramowania, ktére szyfruje baze danych lub
system i grozi opublikowaniem danych ofiary ataku lub ciggtym blokowaniem dostepu
do nich, chyba ze zostanie zaptacony okup. Nieoficjalnie wiadomo, ze zaptata za
odblokowanie aplikacji Garmina wynosi 10 min USD. W tej sytuacji Garmin pracuje
nad lepszym zabezpieczeniem swoich systemoéw i przywréceniem danych z backupdéw.

Garmin poczagtkowo nie odnidst sie bezposrednio do cyberataku. Opublikowat jednak
oswiadczenie na swojej stronie internetowej, okreslajac incydent mianem przerwy w
dziataniu. - Mamy do czynienia z awaria, ktéra ma wptyw na Garmin.com i Garmin
Connect. Ta przerwa dotyczy rédwniez naszych centréow obstugi telefonicznej i obecnie
nie mozemy odbierac zadnych potgczen, e-maili ani czatéw online. Pracujemy nad jak
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najszybszym rozwigzaniem tego problemu i przepraszamy za te niedogodnosc¢ - podato
przedsiebiorstwo w oswiadczeniu. Specjalna strona poswiecona awarii zawiera czesto
zadawane pytania i zapewniata uzytkownikéw, ze awaria nie wptynie na ich dane.
Witryna twierdzi, ze dane dotyczace zdrowia i samopoczucia zebrane z urzadzen
Garmin podczas przerwy w dziataniu sq przechowywane na urzgdzeniu i pojawig sie w
Garmin Connect, gdy uzytkownik zsynchronizuje swoje urzgdzenie. Wedtug Garmina,
awaria nie wptyneta na dane, w tym aktywnosc, ptatnosci lub dane osobowe.

Garmin produkuje lotnicze systemy nawigacyjne oraz zegarki lotnicze, ktére sa
uzywane przez pilotdw wojskowych na catym swiecie. Poczawszy od 2017 US Navy
zaopatruje w zegarki GPS Garmin pilotéw F/A-18 Hornet, E/A-18G Growler i T-45
Goshawk. Poczatkowo byty to zegarki Garmin Fenix 3, pierwotnie przeznaczone dla
sportowcédw, takich jak triathlonisci, rowerzysci terenowi i biegacze dtugodystansowi.
Garmin wprowadzit tez kilka nowych zegarkéw przeznaczonych dla lotnictwa, m.in.
Garmin D2 Bravo Pilot, D2 Charlie, D2 Delta PX i flagowg serie Garmin MARQ, ktéra
obejmuje MARQ Commander i Aviator.
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