Garmin zaptacit haracz?

#Pozegnania 5 sierpnia 2020

Znany producent urzadzen nawigacji lotniczej i oferujacy z tym zwigzane ustugi w
chmurze Garmin byt od 23 lipca 2020 przez kilka dni obiektem ataku hakerskiego,
ktory spowodowat zawieszenie ustug Swiadczonych internetowo, a nawet zaatakowano
centra obstugi telefonicznej oraz uniemozliwiono odbieranie wiadomosci e-mail i
potgczen czatowych (Atak hakeréw na Garmina, 2020-07-26).

Brak dostepu do serwisu
obstugujgcego zegarek typu smart
A\ server Maintenance watch produkcji Garmina. Spédtka jest

narecznych, ktére sg uzywane przez

We are cunrently experiencing an outage that pilotéw cywilnych i wojskowych oraz

affects Garmin.com and Garmin Connect. This

outape alse affects our call centers. and we ate przez sportowcdéw / Zdjecie: Internet

currently unable to receive any calls, emails o
online chats. We are working to resolve this issue

as guickly a8 possitde and apolagize for this
InConvenience

Jak podaje Sky News atak nastgpit z wykorzystaniem wirusa WastedLocker tgczonego z
rosyjska grupg hakeréw Evil Corp. Wirus miat spowodowac zaszyfrowanie kluczowych
danych i tym samym uniemozliwi¢ dostep do serwisu i sieci wewnetrznej Garmina.

Nie mogac sobie poradzi¢ z atakiem Garmin miat sie zwréci¢ do Arete IR z prosbg o
mediacje z hakerami, ktérzy prawdopodobnie zadali okupu w wysokosci 10 min USD.
Prawdopodobnie po zaptaceniu haraczu Garmin otrzymat kod deszyfrujacy, co
umozliwito wznowienie operacji 27 lipca br. Pienigdze miaty by¢ przekazane
szantazystom nie bezposrednio, ale wtasnie przez Arete IR.

Arete IR jednoczesnie dementuje pogtoski o zwigzku wirusa z rosyjskimi hakerami z
Evil Corp., gdyz grupa 17 programistéw i 7 podmiotéw tgczonych z Evil Corp. zostata w
grudniu 2019 wpisana przez amerykanski Departament Skarbu na liste 0oséb fizycznych
i prawnych podlegajacych sankcjom rzadu USA. W ramach sankcji obywatele i
przedsiebiorstwa z USA majg zakaz wchodzenia w relacje biznesowe z osobami
prywatnymi i prawnymi umieszczonymi na tej czarnej liscie.

Garmin prawdopodobnie kontaktowat sie najpierw z inng, nie wymieniong z nazwy
spotka, w celu wynajecia jej do prowadzenia negocjacji z hakerami. Jednak ta odmédwita
zajecia sie sprawg, powotujac sie na objecie Evil Corp. sankcjami, a wiec sama mogta


https://www.altair.com.pl/pozegnania
/news/view?news_id=31028

by¢ obiektem retorsji ze strony rzadu USA, jesli by sie potwierdzity jej ewentualne
kontakty z rosyjskimi hakerami
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