Nowe centrum cyberbezpieczenstwa w Pradze

#Lotnictwo cywilne 2 pazdziernika 2020

Przy porcie lotniczym im. Vaclava Havla w Pradze rozpoczeto dziatalnos¢ nowe
Centrum Operacyjne Cyberbezpieczenstwa - jeden z najnowoczesniejszych i
najbardziej zaawansowanych technicznie obiektéw tego typu w Czechach. Ma ono na
celu wzmocnienie ochrony infrastruktury strategicznej najwiekszego
miedzynarodowego lotniska w Czechach przed cyberatakami i zapobieganie
niewtasciwemu wykorzystywaniu lotniskowych systeméw informacyjnych.

Nowe Centrum Operacyjne
Cyberbezpieczeristwa ma na celu
wzmocnienie ochrony infrastruktury
strategicznej praskiego lotniska przed
cyberatakami / Zdjecie: Port lotniczy
im. Véclava Havla w Pradze

Dziatajgce 24 h na dobe centrum prowadzi petny monitoring wewnetrznych systemoéw
informatycznych i wszystkich wykonywanych operacji w celu niezwtocznego
wykrywania zagrozen oraz zapewnienia natychmiastowej i wtasciwej reakgji.

Catkowite bezpieczenstwo pasazeréw i ruchu lotniczego jest naszym absolutnym
priorytetem. Zagrozenia dla waznych systemow informatycznych lotniska mogag
prowadzi¢ do powaznych zaktécen w ruchu, dotykajgc zaréwno personel, jak i
pasazeréw. Z tego powodu zwracamy szczegdlng uwage na cyberbezpieczeristwo.
Uruchamiajgc nowe centrum operacyjne, zdecydowalismy sie zatem nie korzystac z
ustug podmiotdéw zewnetrznych, ale zbudowac wtasne, wysoko wyspecjalizowane
miejsce pracy z kilkunastoma wewnetrznymi analitykami informacji i ekspertami z
zakresu cyberbezpieczenstwa. Dzieki personelowi, najnowoczesniejszemu wyposazeniu
technicznemu, ustalonym procedurom bezpieczenstwa oraz zastosowanym
narzedziom wykrywania i prewencji, Centrum Operacyjne Cyberbezpieczeristwa portu
lotniczego w Pradze jest jednym z najnowoczesniejszych tego typu miejsc w Czechach
- powiedziat prezes zarzadu lotniska w Pradze Vaclav Rehor.


https://www.altair.com.pl/lotnictwo-cywilne

Nowe centrum ma jeszcze bardziej wzmocni¢ ochrone lotniskowych systeméw
informatycznych, ktéra w petni doréwnuje najnowszym standardom stosowanym w
duzych miedzynarodowych portach lotniczych i juz jest jedng z najsurowszych.
Obejmuje ona przede wszystkim kilka pozioméw zabezpieczeh, w tym monitorowanie,
wykrywanie, ocene i jesli to konieczne takze blokowanie niepozgdanych dziatah.

Praskie lotnisko jest tez gotowe zapewnic¢ cyberbezpieczehstwo innowacyjnym
projektom, takim jak m.in. pojazdy autonomiczne, systemy biometryczne i sztucznej
inteligencji, ktére zgodnie z oczekiwaniami wtadz portu lotniczego w przysztosci beda
czescig cyfryzacji operacji lotniskowych.

Oprécz wsparcia technicznego i efektywnych procedur, skutecznos$¢ dziatania nowego
Centrum Operacyjnego Cyberbezpieczenstwa portu lotniczego w Pradze maja
zapewni¢ wysoko wykwalifikowani pracownicy, specjalizujgcy sie m.in. w zakresie sieci
i protokotdéw sieciowych, systemoéw operacyjnych i ustug internetowych, a takze metod
cyberatakow.

Lotnisko w Pradze zainwestowato 13 min CZK (ok. 2 176 200 zt) w projekt rozbudowy
centrum, w tym w modyfikacje konstrukcyjne nowej siedziby i wsparcie techniczne.
Kazdego roku inwestuje ono 40 min CZK (ok. 6 696 000 zt) w ochrone swoich
krytycznych systeméw informatycznych, wliczajac w to zakup i obstuge technologii
oraz koszty zatrudnienia personelu (Lotnisko w Pradze wychodzi z kryzysu, 2020-06-
16).

Na podstawie informacji Marcina Sigmunda
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