DO RSZ testuje systemy neutralizacji bsl

#Lotnictwo wojskowe #Pozegnania 5 pazdziernika 2020

Specjalny zespét ekspertéw Dowddztwa Operacyjnego Rodzajéw Sit Zbrojnych (DO
RSZ) razem z Agencja Bezpieczehstwa Wewnetrznego, Stuzba Kontrwywiadu
Wojskowego, Policjg, Stuzba Ochrony Panstwa, Strazg Graniczng i Zandarmerig
Wojskowq pracuje nad podsumowaniem wynikdéw drugiej juz edycji testow
poligonowych zgtoszonych do préb systeméw wykrywania i obezwtadniania wrogich
bezzatogowych statkéw latajgcych.

Odnotowujgcy sukcesy komercyjne za
granicg wieloczujnikowy system
detekcji intruzji obcych
bezzatogowcdw gdynskiej spotki
Advanced Protection Systems
CTRL+SKY nie zostat jednak
wyprébowany w ochronie i obronie
wskazanego obiektu na poligonie
Jagodne koto tukowa / Zdjecie: APS

Zespo6t DO RSZ nie zostat powotany do wyboru i konkretnych zakupdw oferowanych
systeméw neutralizacji bsl, ale dla przedstawienia technicznej oceny faktycznych, a nie
jedynie deklarowanych, mozliwosci i zdolnosci operacyjnych prezentowanych
rozwigzan, co ostatecznie przetozy¢ sie moze na rekomendacje dla decydentéw dla
przysztego postepowania skierowanego ku ewentualnym zaméwieniom publicznym.

Pierwsza edycja testéw miata miejsce od 22 do 26 czerwca 2020 na poligonie
wojskowym Jagodne koto tukowa, na wschodzie Polski. Druga - wtasnie zakohczona -
od 21 do 25 wrzes$nia w tym samym miejscu. Przebadano mozliwosci 7 zgtoszonych
przez konkretne spétki systemoéw neutralizacji bsl, przy czym jeden z nich - Hertz
Systems Hawk dwukrotnie (w czerwcu i po wprowadzeniu modyfikacji urzgdzen we
wrzesniu). Niestety dwa ciekawe, zgtoszone zagraniczne rozwigzania - izraelskie i
tureckie nie dotarty do Polski wraz ze swoimi zespotami, ze wzgledu na ograniczenia
zwigzane z pandemig.

W roli wrogich bezzatogowcéw (tzw. strona czerwona - symulowany przeciwnik)
atakujacych wskazany, podlegajgcy ochronie obiekt, wystgpity systemy uzytkowane
juz przez organizatoréw, w wielu przypadkach pozamilitarne urzadzenia komercyjne -
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dostepne na rynku (gtéwnie bsl klasy mini i mikro). Ale takze specjalistyczne bsl
uzywane w misjach wojskowych. Kazdy zespoét oferujgcy swoje urzadzenia anty-bsl
miat jeden dzien na ich rozwiniecie i przygotowanie do pracy.

Jak sie dowiedzieliSmy - zaden z prezentowanych systemdéw nie zadowolit w petni
prowadzacych testy. Cho¢ na uwage oceniajacych zastugiwat Hawk spétki Hertz
Systems, ktéra zdecydowanie poprawita w drugiej edycji warunki pracy operatoréw w
przedstawionym mobilnym centrum monitorowania (préby wymagaty nieustannego
napiecia ludzi przez 60-90 min!). Gtdbwnym zadaniem na poczatku kazdego testu byto
wykrycie obcej intruzji bezzatogowcédw w chronionej przestrzeni. Wiemy, ze uktad
Hawk Hacking System, ktéry miat - po wykryciu ataku bsl - umozliwi¢ wtamanie sie do
oprogramowania wrogiego bezzatogowca i przejecie nad nim kontroli - sprawdzit sie w
1 prébie na 3.

Oceniane systemy neutralizacji stacjonarnej (zaktécajgce sygnaty wymieniane miedzy
operatorem a bsl i paralizujgce go - zmuszajgc do lagdowania) - okazaty sie skuteczne,
ale jedynie w przypadku ataku bsl komercyjnych. Zaawansowane bezzatogowce
wojskowe radzity sobie z nimi w wiekszosci bez probleméw. Z naszych informacji
wynika, ze na uwage oceniajacych zastugiwat takze mobilny system detekcji i
neutralizacji bsl spotki AP-FLYER - pokazany publicznie na MSPO 2020. Wedtug AP-
FLYER - z mobilnego zestawu wykrywania obcych bsl i ich zwalczania (tgcznie z
ewentualnym przejeciem nad nimi kontroli) - MADDOS DDS korzysta juz 28 nabywcéw
z kregéw instytucji panstwowych. Eksperci DORSZ chcieli takze oceni¢ w praktyce
dziatanie systemu CTRL+SKY gdynhskiej spétki APS (Advanced Protection Systems),
ktéry od 2016 swieci triumfy handlowe na rynkach zagranicznych (ochrona portéw
lotniczych w USA, w Norwegii i waznych obiektéw infrastruktury w Arabii Saudyjskiej po
atakach na jej rafinerie ). CTR+SKY zaangazowany jest takze w ochronie portéw
Trojmiasta. Zespot APS nie brat udziatu w pierwszej turze testéw, do drugiej zostat
zakwalifikowany, jednak w ostatniej chwili, z przyczyn obiektywnych, we wrzesniu nie
przybyt na poligon Jagodne. Przedstawiciele APS deklarujg jednak che¢ wziecia udziatu
w kolejnych testach (Nowe kontrakty APS, 2019-11-22).

Celem zespotu ekspertow DORSZ jest przebadanie jak najwiekszej liczby coraz bardziej
zaawansowanych systeméw wykrywania obcych bsl i ich zwalczania, oferowanych w
kraju i na Swiecie, po to, aby nasi decydenci w przysztym procesie ich wyboru dla
wojska i stuzb specjalnych mieli jak najszerszy przeglad wszelakich rozwigzan i ich
mozliwosci. Ma temu stuzy¢ takze stworzenie katalogu wymaganh stawianych
przysztym, zamawianym urzadzeniom w dwéch podstawowych kategoriach -
systeméw wykrywania oraz rozwigzah dla ich obezwtadnia i fizycznego niszczenia (soft
kill i hard kill). Na pewno wymagana bedzie integracja czujnikdw akustycznych,
srodkéw obserwacji radiolokacyjnej i optoelektronicznej oraz detekgcji
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elektromagnetycznej w jeden tatwy w obstudze i wygodny podczas dtugiej pracy
operatoréw system.

DO RSZ zapowiada trzecig edycje prob systeméw detekcji i zwalczania bsl, ktore sg
planowane w pierwszym kwartale 2021. Juz teraz wiec wszyscy oferenci beda sie mogli
odpowiednio do nich przygotowad. Poniewaz tym razem zatozeniem jest
przetestowanie rozwigzah niszczgcych - stuzacych do fizycznej eliminacji
niebezpiecznych atakujgcych bezzatogowcdédw, miejscem préb bedzie wiekszy poligon
wojskowy w gtebi kraju.
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