Wzmochienie ochrony M142 HIMARS przed hakerami

#Cyberprzestrzen #Wojska ladowe 11 grudnia 2023

Przedsiebiorstwo Shift5 specjalizujgce sie w dziedzinie cyberobrony zawarto kontrakt z
Departamentem Obrony, ktéry zaktada zabezpieczenie wieloprowadnicowych wyrzutni
rakiet M142 HIMARS przed zagrozeniami w sieci. Zesp6t z Wirginii wyposazy flote
HIMARS w narzedzia do wykrywania anomalii cyfrowych, takich jak wtamania do
systemu lub réznego typu manipulacje, a takze pomoze przewidzied, kiedy czesci
ulegng awarii i konieczna bedzie naprawa.

Wojna rosyjsko-ukrainska wystawita
M142 HIMARS na wieksze zagrozenia
w sieci, co uzasadnia potrzebe
opracowania srodkdéw zaradczych /
Zdjecie: U.S. Army Spc. Ellison
Schuman

Specjalnie zaprojektowana platforma bedzie przechwytywac i analizowac¢ dane w
czasie rzeczywistym, pozwalajgc operatorom i dowédcom dysponowad wiedzg
odnosnie do biezgcej sytuacji i podejmowad decyzje z wyprzedzeniem. Rozwigzania w
zakresie cyberobrony majg by¢ opracowane dla amerykanskich wojsk lagdowych, ale z
czasem mogaq rowniez by¢ eksportowane dla licznych uzytkownikéw na catym swiecie.

O samej umowie wiemy jednak niewiele. 6 grudnia rzecznik Shift5 odméwit podania
wartosci transakcji i czasu jej obowigzywania. Natomiast podpisanie kontraktu na
dostawy dla amerykanskich sit zbrojnych zostato poprzedzone udanym testem na
poczatku 2023. Shift5 zapewnia, ze jej platforma zrewolucjonizuje bezpieczehstwo
operacyjne HIMARS-6w.

Michael Weigand, wspdétzatozyciel i dyrektor ds. rozwoju Shift5 zwrdécit uwage, ze
artyleria rakietowa tego typu jest obecnie wykorzystywana na catym swiecie i musi
zachowac sprawnos¢ do dziatania w réznorodnym Srodowisku. Z tego wynika, ze
opracowanie réznorodnych zabezpieczeh HIMARS-6w jest procesem ztozonym.
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Pentagon zmaga sie z rosngcymi obawami dotyczgcymi cyberbezpieczehstwa, ktére
nie dotyczg obszaru Bliskiego Wschodu, ale raczej wynikajg z rosngcych ambicji
Chihskiej Republiki Ludowej. Chociaz grupy ekstremistyczne w przesztosci stanowity
pewne zagrozenie w Internecie dla Stanéw Zjednoczonych, ich mozliwosci sg
niewielkie w poréwnaniu z mozliwosciami Pekinu czy Moskwy.

- Nasi wrogowie caty czas rozwijajg i wprowadzajg ulepszenia. Niezwykle wazne jest to,
aby wyposazyc¢ HIMARS-y w najbardziej skuteczne systemy gromadzenia danych i
wykrywania przetaman zabezpieczen - podsumowat Michael Weigand (Nowy system
kierowania ogniem dla M270 i M142, 2023-11-08).
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