Nowy system cyberochrony dla wojska
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Spétka BAE Systems zaprezentowata nowej generacji rozwigzanie do wykrywania i
ograniczania zagrozeh cybernetycznych dla amerykanskich sit zbrojnych. Pakiet Fox
Shield ma poméc w czasie rzeczywistym platformom w wykrywaniu, reagowaniu i
odzyskiwaniu zdolnosci do dziatania po cyberatakach. Nowe zdolnosci mozna bedzie
zintegrowac z pojazdami naziemnymi, powietrznymi i kosmicznymi w celu ochrony
zotnierzy i platform przed cyberatakami, ktérych celem jest dostep do uktadéw
wptywajgcych na wykonywanie misji i zaktécenie ich dziatania.

Pakiet cyberodpornosci Fox Shield
opiera sie na portfolio technologii
cybernetycznych BAE Systems /
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Kiedy opracowywano niektore z tych platform, ochrona cybernetyczna niekoniecznie
byta funkcjag o istotnym znaczeniu. Dlatego zaprojektowalismy system odpornosci
cybernetycznej Fox Shield tak, aby mozna go byto tatwo zintegrowac z nowymi i
starszymi platformami. Bezpieczenstwo naszych zotnierzy i ich platform jest naszg
misjg, a to rozwigzanie zapewnia cenng ochrone w domenie cybernetycznej -
powiedziat Michael Weber, kierownik techniczny grupy Cyber Technology FAST Labs w
BAE Systems.

Fox Shield jest wynikiem wieloletnich wysitkdw zespotu badawczo-rozwojowego FAST
Labs BAE Systems. Zostato opracowane dzieki nieustannym inwestycjom wtasnym i
opiera sie na technologii, ktéra okazata sie skuteczna dla innych platform, zgodnie z
wczesniejszymi zapowiedziami.

Dopracowana juz zdolnos¢ wykrywania - zaprezentowana na 8. poziomie gotowosci
technicznej - umozliwia wykrywanie cyberatakéw w czasie rzeczywistym, pozwalajgc
platformie i uzytkownikom na reagowanie i odzyskiwanie zdolnosci operacyjnych po
takich atakach oraz zapewnienie ciggtosci wykonywnia misji. Zdolnos¢ wykrywania
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mozna wdrozy¢ w istniejgcych systemach komputerowych réznych platform lub jako
samodzielne rozwigzanie, ktére zapewnia ochrone przy jednoczesnym ograniczeniu
wptywu na gabaryty, mase i ograniczenia zwigzane z poborem energii.

Pakiet cyberodpornosci Fox Shield opiera sie na portfolio technologii cybernetycznych
BAE Systems. Prace nad projektem bedg kontynuowane w zaktadach w New
Hampshire i Wirginii (Autonomia dla Squad X, 2020-06-03, DARPA pracuje nad
globalng swiadomoscig, 2020-04-23, Technologie do wykrywania CBRNE, 2020-02-13).
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