Cyberatak na Malwarebytes LABS

#Strategia i polityka #Stuzby panstwowe 21 stycznia 2021

Amerykanskie przedsiebiorstwo oferujgce ustugi w zakresie ochrony sieci
informatycznych Malwarebytes LABS 19 stycznia 2021 poinformowato o cyberataku na
swojg wewnetrzng sie¢ komputerowa.

LABS

15 grudnia 2020 Microsoft przekazat Malwarebytes LABS ostrzezenie o
zaobserwowaniu dziatan z zewnatrz na niektérych kontach pakietu biurowego Office
365 pracujgcego w srodowisku chmury Azure. Po sprawdzeniu wtasnej sieci
informatycznej stwierdzono zewnetrzny nieuprawniony dostep do poczty elektronicznej
i dokumentéw przechowywanych w chmurze Azure. Jednak Malwarebytes LABS
twierdzi, ze zewnetrzni uzytkownicy nie uzyskali dostepu do tej czesci sieci
informatycznej, ktéra jest wykorzystywana do wytwarzania oprogramowania do
ochrony sieci.

Powdd braku dostepu do tej czesci wewnetrznej sieci informatycznej miat by¢
prozaiczny. Po prostu zatrudnieni tam informatycy nie uzywajg sieciowych wersji
pakietu biurowego Office 365 ani nie pracujg w chmurze Azure.

Jednoczesnie stwierdzono, ze w ataku nie wykorzystano oprogramowania SolarWinds
Orion, gdyz takie nie jest uzytkowane przez Malwarebytes LABS (wiecej na temat
cyberataku na USA piszemy w najnowszym numerze RAPORT-wto 01/2021, Coraz
wiekszy zasieg ataku SolarWinds, 2020-12-21).

W zwigzku z tym nalezy zauwazyd, ze informacje o rzeczywistej skali cyberataku na
USA stajg sie coraz bardziej niepokojgce ze wzgledu na wykrywanie coraz nowszych
metod ataku, w tym czesto na przedsiebiorstwa, ktére po prostu zyjg z zabezpieczania
sieci informatycznych.
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