Zhakowane ustugi Microsoft

#Strategia i polityka 30 stycznia 2021

Brandon Wales, dyrektor US Cybersecurity and Infrastructure Agency (CISA),
potwierdzit, ze prawie jedna trzecia przedsiebiorstw i organizacji w USA
poszkodowanych niedawnym cyberatakiem na duza skale nie miata bezposrednich
kontaktéw z SolarWinds (Coraz wiekszy zasieg ataku SolarWinds, 2020-12-21). Sama
SolarWinds twierdzi, ze dostep do jej zasobow zostat uzyskany poprzez zhakowanie
ustug sieciowych Microsoft, w tym poczty elektronicznej i aplikacji Office 365
pracujgcych w chmurze Azure.
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CrowdStrike, przedsiebiorstwo oferujgce ustugi w zakresie ochrony sieci
informatycznych, twierdzi, ze jego konta pracownikéw byty nieskutecznie infiltrowane z
wykorzystaniem jednego z jego zhakowanych kont, oferujgcego produkty Microsoft (
Cyberatak na Malwarebytes LABS, 2021-01-21).

Aktualnie jest pewien konsensus w sprawie metody zastosowanej do pierwszych
atakéw. Miano wykorzystac rozpylanie haset (password spraying), ktére polega na
metodycznym sprawdzaniu danego hasta do wszystkich kont w przedsiebiorstwie. Jesli
hasto nie zadziata w zadnym z kont, to sprawdza sie kolejne, itd. Chodzi o to, ze kazde
z haset w stosunku do danego kolejnego konta jest sprawdzane tylko raz, co nie
powoduje zadnego alarmu w sieci informatycznej, gdyz typowe jest dopuszczenie
mozliwosci trzykrotnego wprowadzania nieprawidtowego hasta. Dopiero wtedy system
blokuje dostep i zwykle uruchamia jakies procedury awaryjne.

Wedtug informacji ZDNet Vasu Bakkal, Microsoft Corporate VP of Security, Compliance
and ldentity, stwierdzit, ze sprawa SolarWinds nie jest odosobniong awarig i takie ataki
beda coraz bardziej zaawansowane. Nie sg pierwszymi, ani ostatnimi. Bedg norma w
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przysztosci.

Wiecej o cyberataku na USA mozna przeczytac w RAPORT-wto 01/2021.
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