Internet kwantowy w UE
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Komisja Europejska wybrata konsorcjum przedsiebiorstw i instytutow badawczych do
zbadania projektu przysztej europejskiej sieci tacznosci kwantowej EuroQCl (kwantowa
infrastruktura komunikacyjna). Sie¢ ta umozliwi ultra bezpieczng komunikacje miedzy
obiektami infrastrukturami krytycznej a instytucjami rzgdowymi w catej Unii
Europejskiej.
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Europejskie konsorcjum, ktéremu przewodzi Airbus, sktada sie z przedsiebiorstw
Leonardo, Orange, PwC France i Maghreb, Telespazio (joint venture Leonardo i Thales)
oraz instytutéw Consiglio Nazionale delle Ricerche (CNR) i Istituto Nazionale di Ricerca
Metrologica (INRiM).

EuroQCI potaczy technologie i systemy kwantowe z naziemnymi Swiattowodowymi
sieciami komunikacyjnymi i obejmie segment kosmiczny, zapewniajacy petne pokrycie
catej UE i tacznos¢ z uzytkownikami na innych kontynentach. Umozliwi to
zabezpieczenie przed obecnymi i przysztymi cyberzagrozeniami europejskich
systemoOw szyfrowania i infrastruktury krytycznej takich podmiotéw jak instytucje
rzgdowe, kontrola ruchu lotniczego, placéwki opieki zdrowotnej, banki i sieci
energetyczne.

26 panstw cztonkowskich przyjeto w czerwcu 2019 deklaracje EuroQCl, zgadzajac sie
wspotpracowac z Komisjg, przy wsparciu Europejskiej Agencji Kosmicznej, na rzecz
rozwoju infrastruktury komunikacji kwantowej obejmujgcej catg UE. Plan
dtugoterminowy zaktada, ze EuroQCI stanie sie podstawg internetu kwantowego w
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Europie, tgczac komputery kwantowe, symulatory i sensory za posrednictwem sieci
kwantowych, w celu dystrybucji informacji i zasobdéw przy uzyciu najnowoczesniejszych
zabezpieczenh.

Pierwszg ustuga, ktéra z tego skorzysta, bedzie kwantowa dystrybucja klucza (
quantum key distribution, QKD), polegajgca na przesytaniu kluczy szyfrujgcych przez
kwantowe kanaty komunikacyjne, zaréwno naziemne, jak i kosmiczne tgcza laserowe.
Zastosowanie fotonéw kwantowych sprawi, ze dystrybucja kluczy bedzie odporna na
luki w zabezpieczeniach, w przeciwiehstwie do obecnie stosowanych metod.

15-miesieczne studium wykonalnosci pozwoli okresli¢ szczegoty kompleksowego
systemu i zaprojektowac naziemny segment obstugujacy QKD. Jego rezultatem bedzie
szczegbtowy plan wdrazania, wskazujgcy koszt i harmonogram kazdej fazy wdrazania.
Ponadto badanie bedzie wspiera¢ Komisje Europejska w projektowaniu zaawansowanej
infrastruktury testowania i oceny sieci tgcznosci kwantowej, w tym norm. Celem jest
uruchomienie demonstratora EuroQCI do 2024 i wstepna operacyjnos¢ sieci do 2027.
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