Cyberatak na iranskie koleje
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Iranskie media informuja o cyberataku na tamtejszy system komunikacyjny, w tym
koleje i transport drogowy. Rozpoczat sie on w piatek, 9 lipca 2021. Nieznani sprawcy
mieli zaatakowac takze biura rzgdowe i komputery pracownikéw Ministerstwa Drdg i
Rozwoju Miast. Ataki spowodowaty niedostepnos¢ portalu ministerstwa i serwiséw
subportalowych.

Opustoszaty peron iranskiej stacji
kolejowej / Zdjecie: alarabiya

Zadna organizacja ani grupa hakerska nie wzieta odpowiedzialnosci za cyberatak. Nic
nie wiadomo tez o zadaniu okupu. Raczej nie byt wiec to atak ransomware.

Cyberatak zaktécit przede wszystkim transport kolejowy, powodujgc zawieszenia,
opdznienia i odwotania potaczen, a takze fatszywe ogtoszenia na tablicach
informacyjnych stacji. Te ostatnie méwity o duzych opdznieniach spowodowanych
cyberatakami. Proponowaty, by pasazerowie w sprawie probleméw dzwonili do biura
ajatollaha Ali Chamenei, podajac jego numer. Uszkodzony zostat takze system
sprzedazy biletéw, w wyniku czego pasazerowie nie mogli wejs¢ na perony, co
spowodowato chaos na stacjach. Wedtug iranskich mediéw, wiekszos¢ potaczen
kolejowych funkcjonowata w tym czasie normalnie.

Nie byt to pierwszy cyberatak na irahska sie¢ kolejowa. W grudniu 2019 hakerzy
uderzyli w serwery sieci kolejowej, powodujgc duze opdznienia na wielu liniach. Dzieje
sie tak mimo, ze po cyberataku wirusem Stuxnet na poczatku lat 2000. wtadze Iranu
odfgczyty wiekszos¢ infrastruktury od Internetu. Poinformowano wéwczas, ze atak
zostat przeprowadzony wspdlnie przez USA i Izrael.
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