Cyberatak na iranskie stacje paliw

#Stuzby panstwowe 29 pazdziernika 2021

Po okresie wzglednego spokoju Iran 26 pazdziernika 2021 znéw doswiadczyt
cyberataku, ktéry tym razem sparalizowat dziatanie stacji benzynowych. Skutkowato to
ustawianiem sie przed dystrybutorami ogromnych kolejek. Teheran stoi na stanowisku,
ze byt to zaplanowany atak, za ktérym stoi obce pahstwo. Niezmiennie w takich
sytuacjach wszystkie oczy zwrécone s na lzrael. Co ciekawe, iranskie ministerstwo
ropy potwierdzito, ze ucierpiaty systemy dystrybucji tahszego paliwa, drozsze zas byto
ciggle dostepne.

Byc¢ moze za atakiem na iranskie
stacje paliw stoi Mosad lub elitarnej
Jednostki 8200 Korpusu Wywiadu Sit
Obronnych Izraela / Zdjecie: MO
Izraela

- Atak prawdopodobnie przeprowadzito obce panstwo - powiedziat Abolhassan
Firouzabadi, sekretarz Najwyzszej Rady ds. Cyberprzestrzeni Iranu. Obecnie jest zbyt
wczesnie, aby oficjalnie powigzac to zdarzenie z konkretnym podmiotem i przedstawic
szczegoty dotyczace sposobu dziatania hakerdw.

Problemy z dystrybucjg paliwa zgtaszano w Sari, Teheranie, Buszehrze i Szirazie.
Ogétem przestato funkcjonowac okoto 4,3 tys. takich punktéw. Sfrustrowani kierowcy
utkneli w dtugich kolejkach na zamknietych stacjach. Agencja informacyjna ISNA
doniosta o osobach, ktére prébowaty kupic¢ paliwo za pomocg wydanej przez rzad
karty, otrzymywaty wiadomos<¢ o tresci cyberatak 64411.

Associated Press poinformowata, ze numer ten jest powigzany z centralg telefoniczng
zarzagdzang przez biuro ajatollaha Alego Chameneiego, ktéra udziela wyjasnien na
temat interpretacji prawa islamskiego. ISNA informowata réwniez, ze na innych
billboardach w Isfahanie pojawity sie stowa Bezptatne paliwo na stacji benzynowej w
Dzamaranie, co byto wyraznym odniesieniem do dzielnicy Teheranu, w ktérej mieszkat
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ajatollah Ruhollah Chomeini, pierwszy Najwyzszy Przywddca Iranu.

Uzycie numeru 64411 kojarzy sie z lipcowym atakiem na iranski system kolejowy.
Izraelska Check Point zajmujgca sie cyberbezpieczenstwem przypisata ten atak grupie
hakeréw, ktérzy nazywali siebie Indra. W sierpniu w sieci znalazto sie nagranie wideo
obrazujgce naduzycia straznikdw w wiezieniu Evin.

Nagta przerwa w dostawach paliwa rzekomo spowodowata, ze niektére stacje w
Teheranie sprzedaty paliwo po podwyzszonych cenach jako substytut. Podobno na
ulicach miasta rozmieszczono sity bezpieczenstwa, aby sttumié wszelkie antyrezimowe
protesty, ktére mogty sie pojawi¢ w atmosferze niepewnosci. W mediach
spotecznosciowych pojawiaty sie filmy przedstawiajgce najwyrazniej zhakowane
cyfrowe tablice uliczne, na ktérych widniaty napisy takie jak: Chamenei, gdzie jest
nasza benzyna?.

Trudno nie zgodzi¢ sie z opinig prezydenta Ebrahima Raisiego, ktéry stwierdzit, ze atak
hakerski miat na celu wywotanie niepokojow spotecznych. Nieprzypadkowo wybrano
tez date, ktére niemal zbiegta sie ze zdarzeniem z listopada 2019 roku, gdy stuzby
bezpieczehstwa Iranu dokonaty brutalnej pacyfikacji ogélnokrajowych protestéw po
wzroscie cen benzyny.

Pomiedzy Izraelem a Iranem istnieje stan niewypowiedzianej faktycznie wojny w sieci.
Wystarczy przypomniec atak z 2010 na osrodek wzbogacania izotopu uranu w
Natanzie z uzyciem wirusa Stuxnet, za ktérego stworzeniem i umieszczeniem
wewnatrz obiektu stoi Izrael (ktéry nigdy nie przyznat sie do przeprowadzenia tej tajne;j
akgcji).

W kwietniu 2021 w podziemnym osrodku wzbogacania uranu w Natanzie doszto do
odciecia zasilania i uszkodzenia w obiekcie, zaledwie kilka godzin po uruchomieniu
nowych zaawansowanych wiréwek zdolnych do szybszego wzbogacania izotopu
uranu.10 kwietnia Iran uruchomit w zaktadzie kaskade 164 wirdwek IR-6. Rozpoczety
sie tez testy wirdwek IR-9, ktéra ma wzbogaci¢ uran nawet 50 razy szybciej niz wiréwki
pierwszej generacji - IR-1.

Uderzenie w sieci z kwietnia i z 8 maja, gdy cyberatak na iranski port Szahid Radzaei
spowodowat wielodniowy chaos, tgczg zotnierze elitarnej Jednostki 8200 Korpusu
Wywiadu Sit Obronnych Izraela. By¢ moze ten sprzed 2 dni réwniez jest dzietem
izraelskich hakeréw (Cyberatak na iranskie koleje, 2021-07-11, Tajemnice eksplozji w
Iranie, 2020-07-06).
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