Szpieg w domu ministra Ganca
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Dziennik The Times of Israel podat, ze minister obrony Izraela Beni Ganc byt
szpiegowany przez kreta pracujacego na rzecz lrahczykéw. Mezczyzna byt zatrudniony
w prywatnym domu cztonka izraelskiego rzadu i przekazywat iranskim hakerom zdjecia
dotyczgce aktywnosci jednego z kluczowych dla bezpieczehstwa lzraela ministréw. 4
listopada Omriego Gorena Goroczowskiego zatrzymaty tamtejsze stuzby specjalne.
Obecnie trwa sledztwo, ktére ma ujawnic skale dziatah szpiega i ustali¢ jak duze
szkody zdgzyt poczynic.

Beni Ganc jako szef sztabu Sit
Obronnych Izraela podczas
niezapowiedzianej kontroli w jednej z
baz wojskowych / Zdjecei: MO Izraela

Na razie wiadomo tyle, ze 37-latek zatrudnit sie w domu ministra w czerwcu br., nie
wiadomo czy z zamiarem prowadzenia szpiegostwa, czy plan ten narodzit sie p6zniej.
Faktem jest jednak, ze kierujgc sie checig zarobku, zaproponowat, ze zainfekuje
komputer ministra ztosliwym oprogramowaniem. Jesli wierzy¢ izraelskim mediom,
Goroczowski zainspirowat sie informacjami na temat cyberatakéw, przeprowadzonych
przez iranskg grupe Black Shadow. Jej cztonkowie w pazdzierniku przeprowadzili
powazny cyberatak na izraelskie strony, kradngc miedzy innymi dane z popularnego
izraelskiego portalu randkowego LGBT.

Zmotywowany znalazt hakeréw za posrednictwem sieci i nawigzat kontakt z
prywatnego smartfona za pomocg Telegrama. Postepowanie przeciwko
Goroczkowskiemu wykazato, ze przedstawit sie jako osoba pracujgca w domu szefa
resortu obrony, ale majgca nadal dostep do danych Beniego Ganca. Zaoferowat
iranskim hakerom, ze przekaze dostep zasobdéw swojego bytego szefa, instalujgc na
jego osobistym komputerze ztosliwe oprogramowanie. Na potwierdzenie wykonat kilka
zdje¢ wnetrza domu ministra i przestat je swoim pézniejszym wspdlnikom. Rozwiato to
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watpliwosci Iranczykow, gdyz na fotkach znajdowaty sie dokumenty potwierdzajgce
przelew naleznosci podatku od nieruchomosci, pudetko z etykietg z numerami
seryjnymi i danymi Sit Obronnych lzraela, osobisty komputer, telefon, tablet oraz
zdjecia ministra i jego rodziny w ramkach.

Kariera szpiegowska Goroczkowskiego nie byta ani zbyt btyskotliwa, ani tez dtuga.
Wpadt bardzo szybko, a przyczynili sie do tego jego wspdtpracownicy. lrahczycy
dopuscili do wycieku danych na strone internetowg Moses Staff, zarzgdzang przez
grupe pokrewnga Black Shadow. Mimo ze iranski szpieg usunat konwersacje na
Telegramie i zdjecia ze swojego smartfona, zatarcie sladow na nic sie zdato.

Gdy zdjecia szefa resortu obrony wyciekty do sieci zostato to nagto$nione przez media
w Izraelu, co zaalarmowato kontrwywiad Szin Bet. Funkcjonariusze szybko ustalili
podejrzewanego i go zatrzymali. Okazato sie, ze podejrzany ma bogatg przesztos¢
kryminalng, gdyz byt wczesniej skazany przez sad za 5 przestepstw, w tym za
wtamanie i napad na bank. Prokurator okregowy wnidst akt oskarzenia przeciwko
Gorenowi, oskarzajgc go o szpiegostwo, za co grozi kara pozbawienia wolnosci od 10
do 15 lat.

Obszerna przesztos¢ kryminalna Gorena wzbudzita powazne pytania dotyczgce
procesu kontroli pracownikéw na wrazliwych stanowiskach, do ktérych niewatpliwie
nalezg nawet te zwigzane z pomocg domowag cztonkdéw izraelskiego rzgdu. Szin Bet
poinformowat, ze w Swietle tego incydentu rozpoczagt wewnetrzny przeglad sposobu
przeprowadzania kontroli pracownikéw w domach ministréw w celu ograniczenia
mozliwosci powtdrzenia sie takich przypadkéw w przysztosci.
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