Cyberatak na Koleje Biatoruskie
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Bia?oruscy Cyberpartyzanci — grupa oko?o 15 opozycjonistow, ktéra opu?ci?a ojczyzn? — przeprowadzi?a
cyberatak na Bie??D (Koleje Bia?oruskie), wykorzystuj?c do tego szkodliwe oprogramowanie ransomware.
Zaszyfrowaniu uleg?y niektére serwery, bazy danych i stacje robocze, co mia?o na celu zak?6cenie
dzia?alno?ci kolei pa?stwowych. Zniszczono te? kopie zapasowe. By?0 to niezb?dne, gdy? — jak podano —na
rozkaz terrorysty ?ukaszenki koleje pozwalaj? na wjazd na nasz? ziemi? wojskom okupacyjnym. Wskutek tego
ataku mia?o doj?? do op6?nie? w transporcie rosyjskiego sprz?tu wojskowego na Bia?oru?.

/ Na Biatorus ma przyby¢ ogétem 200
sktaddw wojskowych, ktére oficjalnie
przywoza sprzet na manewry
wojskowe wzdtuz granicy z Ukraing,
Polskg i Litwg. W istocie sg to sity
majgce wywrzec zwiekszong presje
na Kijéw / Zdjecie: MO FR

Transfer uzbrojenia zwi?zany jest z rozpocz?tymi przygotowania do zaplanowanych na luty po??czonych
bia?orusko-rosyjskich nadzwyczajnych ?wicze? Sojusznicza Stanowczo?? 2022. Oprocz sprz?tu na Bia?orusi
ma przebywa? od 7 do 10 rosyjskich batalionowych grup taktycznych, sk?adaj?cych si? z 700 do 900 ?0?nierzy
ka?da.

Natomiast szacunki opublikowane w mediach spo?eczno?ciowych rzekomo przez grup? bia?oruskich
pracownikow kolei méwi?, ?e liczba ta jest znacznie wy?sza. Kana? prowadzony przez bia?oruskich
pracownikow kolei podaje, ?e w ci?gu ostatnich 7 dni na Bia?oru? przyby?y z Rosji 33 sk?ady wojskowe
sk?adaj?ce si? ?rednio z 50 wagondw. W przypadku ?wicze? Zapad 2021 liczba ta si?gn??a jedynie 29 w
ci?gu ca?ego miesi?ca (Tajemnicze rosyjskie pojazdy, 2022-01-24).

Wed?ug opublikowanych na Twitterze wiadomo?ci Bia?oruscy Cyberpartyzanci podali dwa ??dania: uwolnienie
50 wi??nidw politycznych, ktérzy potrzebuj? pilnej pomocy medycznej i zatrzymanie transportow rosyjskich
wojsk. Woéwczas b?d? w stanie przywréci? sprawno?? systemow za pomoc? kluczy deszyfruj?cych.

Cyberpartyzanci zastrzegli, ?e nie naruszyli systeméw bezpiecze?stwa i automatyzacji. Mimo ?e uda?o si?
unikn?? sytuacji kryzysowych, uderzenie w bia?oruskie koleje mia?o op6?ni? transport rosyjskich wojsk. Koleje
Bia?oruskie i biuro prezydenta Bia?orusi Alaksandra ?ukaszenki powstrzyma?y si? od komentarza na temat
efektéw cyberataku.


https://www.altair.com.pl/cyberprzestrzen
https://www.altair.com.pl/strategia-i-polityka
tajemnicze-rosyjskie-pojazdy

Cyberatak zak?6ci? dzia?anie szerokiego zakresu operacji kolei bia?oruskich, w tym sprzeda? biletéw i us?ug,
dostaw? towardw, a tak?e zniszczy? wszystkie archiwa. Przy okazji Bia?oruscy Cyberpartyzanci wys?ali
wiadomo?? do ameryka?skiego portalu informacyjnego ArsTechnica, w ktérej stwierdzili, ?e cyberatak nie by?
trudny do przeprowadzenia, poniewa? sie? Kolei Bia?oruskich nie by?a zabezpieczona przed w?amaniem. W
szczegoblno?ci nie by?a dobrze odizolowana od Internetu.

Wed?ug bie??cych informacji zarz?d kolei do tej pory nie poradzi? sobie ze skutkami ataku i nie odzyska?
sprawno?ci systemu komputerowego, a wiele urz?dze? pozostaje zaszyfrowanych.
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