MON powotuje WOC

#Cyberprzestrzeh #Nowe technologie #Strategia i polityka 8 lutego 2022

Dzisiaj, 8 lutego 2022, w Klubie Wojskowej Akademii Technicznej szef MON o0g?0si? powo?anie nowego
komponentu Si? Zbrojnych RP — Wojsk Obrony Cyberprzestrzeni (WOC). Na stanowisko dowédcy WOC zosta?
wyznaczony dyrektor Narodowego Centrum Bezpiecze?stwa Cyberprzestrzeni gen. bryg. Karol Molenda.

I Utworzenie Wojsk Obrony
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MON

Pocz?tkéw powstania WOC nale?y upatrywa? w szczycie pa?stw NATO w 2016 w Warszawie, kiedy na forum
sojuszniczym uznano domen? cyberprzestrzeni jako pi?t? domen? operacyjn?. Efektem rosn?ce;j roli
cyberprzestrzeni by?o zatwierdzenie we wrze?niu 2019 przez MON Koncepcji Organizacji i funkcjonowania
Wojsk Obrony Cyberprzestrzeni. 2 miesi?ce p6?niej w ?ycie wesz?a decyzja MON w sprawie organizacji i
funkcjonowania systemu cyberbezpiecze?stwa w resorcie obrony narodowej (Decyzja 396/NCBC/MON).

Dzia?ania te wpisa?y si? w realizowany przez MON od pocz?tku 2019 program CYBER.MIL.PL. Niedawno
przygotowano te? drug? ods?on? CYBER.MIL 2.0, opart? na 5 filarach, takich jak:

Program zak?ada te? m.in. utworzenie Centrum Po??czonych Operacji w Cyberprzestrzeni, budow?
najwi?kszego w Europie cyberpoligonu, zaanga?owanie w projekty cyber ?0?nierzy rezerwy, organizacj? ligi
rozgrywek CFT (Capture The Flag) i nawi?zanie wspé?pracy ze ?rodowiskiem e-sportu.

Utworzenie WOC jest zatem kolejnym dzia?aniem ukierunkowanym na rozwdj krajowych zdolno?ci do dzia?a?
w domenie cyber. Nowy komponent wojsk zosta? utworzony na bazie Narodowego Centrum Bezpiecze?stwa
Cyberprzestrzeni (NCBC) i jednostek podlegaj?cych. B?dzie formacj? regularn?, zdoln? do rozpoznania,
obrony i dzia?a? ofensywnych. WOC b?dzie kontynuowa? wysi?ki NCBC. Podlega? mu b?d? jednostki
poziomu taktycznego.

- ?07?nierze, w tym ?0?nierze w cyberprzestrzeni, ka?dego dnia odbieraj? setki atakow. Wspbd?czesne
zagro?enia skupiaj? si? wokd? nowych technologii, dlatego musimy inwestowa? w odpowiednie zaplecze
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techniczne. Po pierwsze dzia?amy w defensywie, dzia?aniach obronnych. Po drugie: rozpoznanie —
przeciwnika, jak i infrastruktury. Po trzecie: ofensywa, czyli nasz miecz. Z regu?y dzia?amy po cichu. Je?li o
nas nie s?yszycie, to znaczy, ?e dobrze realizujemy swoje dzia?ania— powiedzia? gen. bryg. Karol Molenda,
dowddca WOC. Wsp6?czesne konflikty wymuszaj? nowe oblicze armii, wi?c jeste?my — dzia?amy niczym
cyfrowe serce armii. Nasze istnienie jest mo?liwe dzi?ki specyfice nowych konfliktow, ale tak?e dzi?ki
Zzrozumieniu, ?e jest konieczno?? powstania WOC — doda?.

Konsolidowanie wojsk dzia?aj?cych w cyberprzestrzeni w ramach wyspecjalizowanej formaciji jest realizowane
w wielu pa?stwach dostrzegaj?cych rol? domeny cyber. Przyk?adem takiego pa?stwa jest Wielka Brytania, w
ktorej w 2020 skonsolidowano formacje cyberbezpiecze?stwa w ramach National Cyber Force. Z kolei w
Niemczech w 2017 obok Bundeswehry powo?ano dowodztwo

cybernetyczne i przestrzeni informacyjnej (CIR, Cyber- und Informationsraum). W USA wojska dzia?aj?ce w tej
domenie skonsolidowano w ramach United States Cyber Command (USCYBERCOM) utworzonego w 2010,
ktore uzyska?o status pe?noprawnego dowddztwa w 2018. W Izraelu za? domena cyberbezpiecze?stwa jest
zabezpieczana przez CERT Israel National Cyber Directorate i J6&Cyber Defence Directorate.

Rozwéj wojsk odpowiadaj?cych za cyberbezpiecze?stwo jest szczegdlnie widoczny w pa?stwach szeroko
poj?tego Zachodu. Jest to zwi?zane z du?? aktywno?ci? w sieci (w tym cz?stych dzia?a? ofensywnych)
podmiotow z ChRL, FR, czy te? Iranu. Wp?yw na to ma tak?e u?ywanie domeny cyber przez r6?ne formacje
terrorystyczne. Skala zagro?e? wymaga zatem tworzenia dedykowanych jednostek do zapewnienia
bezpiecze?stwa pa?stwa i obywateli w cyberprzestrzeni.
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