Obrona Abramsow przed hakerami

#Cyberprzestrzen #Wojska lagdowe 13 lutego 2022

US Army Ground Vehicle Systems Center (GVSC, Centrum systeméw pojazdéw
naziemnych Wojsk Ladowych Stanéw Zjednoczonych Ameryki) poinformowato o
przeprowadzeniu testow poligonowych systemu MIL-STD-1553 Bus Defender. Jego
zadaniem jest poprawa ochrony pojazdéw opancerzonych przed atakami ze strony
hakeréw. Testy odbywaty sie we wrzesniu 2021 na poligonie Yuma w ramach
manewrdw Cyber Cyclone, ktére sg czescig Project Convergence '21. Informacje
podano jednak ze znacznym opdznieniem.

MIL-STD-1553 Bus Defender
umieszczony w czotgu podstawowym
M1A2 Abrams skutecznie obronit
pojazd przed cyberzagrozeniami,
zapewniajac nieskrepowang
dostepnosc danych / Zdjecie: US
Army

W czasie prob urzgdzenie zainstalowano w czotgu podstawowym M1A2 Abrams.
Nastepnie caty pojazd, a w szczegdblnosci szyne danych poddano symulowanym
cyberatakom typu near-peer. Wedtug oficjalnych informacji MIL-STD-1553 Bus
Defender spetnito poktadane w nich nadzieje i skutecznie wykrywato i blokowato
cyberataki. Koniecznos¢ stosowania nowych rozwigzan w zakresie cyberobrony wynika
z tego, ze wiekszos¢ obecnie stosowanych pojazdéw wojskowych powstata jeszcze w
czasie, gdy zagrozenia cybernetyczne nie byty tak powszechne.

Przesytanie danych pomiedzy dowddztwem a pojazdami lub miedzy pojazdami na polu
bitwy odbywa sie dzieki szynie danych MIL-STD-1553 wprowadzonej w 1975, ale
sukcesywnie modyfikowanej. Odpowiada ona za transmisje informacji pochodzgcych z
réoznych zrédet, w tym satelitdw, czujnikédw zewnetrznych, uzbrojenia czy
bezzatogowcdw. Jednak pojazdy wojskowe okazywaty sie nieodporne na wrogie
dziatania w sieci, a przesyt informacji byt zagrozony.

- Proste i logiczne, Zze pojazdy sg podatne na cyberataki. Jesli sie mocniej nad tym
zastanowic, mozna dojs¢ do wniosku, ze wspoétczesnie pojazd sktada sie z kilku
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komputeréw umieszczonych na kotach lub ggsienicach - powiedziat Jeffery Jaczkowski,
zastepca dyrektora ds. inzynierii systeméw naziemnych w GVSC.

GVSC podkreslito rosngce znaczenie cyberbezpieczenstwa i statg ewolucje zagrozeh w
sieci. Daltego duzg uwage przyktada sie do wszelkich technologii poprawiajgcych
cyberobrone systeméw pojazdéw naziemnych. Aby zapewni¢ bezpieczehstwo dziatania
urzgdzen i wymiany danych podjeto szerszg inicjatywe naukowo-technologiczng
Vehicle Systems Security (VSS, Bezpieczenstwo Systeméw Pojazdéw). Dzieki
opracowaniu odpowiednich narzedzi US Army zaktada bezproblemowg prace pojazdéw
wojskowych w kazdym srodowisku, rdwniez wowczas, gdy sg atakowane przez
hakerdéw.

Zagrozenia cybernetyczne odgrywajg duzg role w obecnych konfliktach zbrojnych.
Podczas agresji na Ukraine w 2014 Rosjanie uciekali sie do atakdéw cybernetycznych.
Istnieje wiec obawa, ze w przypadku inwazji na Ukraine Kreml bedzie stosowat tego
rodzaju broh, tym bardziej, ze podczas ¢wiczen wojskowych wielokrotnie jg testowat (
Przyspieszenie dostaw Abramsdw dla Polski?, 2022-01-25, Australia zatwierdzita zakup
Abramsow, 2021-12-21, Amerykanie zamawiajg Abramsy, 2021-12-13).
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