Atak hakerski na Rosawiacje
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Wedtug nie do konca potwierdzonych doniesien, w sobote 26 marca 2022 rano doszto
do powaznego ataku na infrastrukture informatyczng rosyjskich wtadz lotniczych. W
Rosawiacji upadta cata sie¢, caty obieg dokumentdw, poczta, a pliki na serwerach
zostaty wykasowane. W sumie hakerzy skasowali (i zapewne przejeli) ok. 65 TB
danych, w tym ewidencje samolotéw i personelu lotniczego. Usunieto tez system ustug
publicznych. Agencja stracita cata przychodzgcg i wychodzgcg korespondencje z
ostatniego 1,5 roku. Co ciekawe, okazato sie, ze Rosawiacja nie tworzyta kopii
zapasowych wiekszosci plikdw (backup), ttumaczac to brakiem Srodkow.

TMonyuena 28.03.22 B 06:20 Zrzut ekranowy fragmentu pisma do
pracownikéw Rosawiacji jej szefa,

Aleksandra Nieradko, w ktérym

3130 XJIY054 0618 informuje on o przejsciu na klasyczna
KK VXXV3BYIK korespondencje z powodu trudnosci z
280015 YVVK3bI1J] siecig informatyczna / llustracja:
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MHCTPYKLUEI 110 JIEJIONIPOU3BO/CTBY.

Agencja zostata zmuszony do korzystania z konwencjonalnej poczty papierowe;j.
Wedtug ekspertéw, atak mdgt z wykorzystaniem jednego z partneréw Rosawiacji, a
hakerzy mogli komunikowac sie z ofiarg w jego imieniu. Warto doda¢, ze w ostatnich
latach obstuga infrastruktury informatycznej agencji zajmowata sie InfAwia. Wedtug
nieoficjalnych zZrédet, to jej btedy pozwolity na przeprowadzenie ataku. Od soboty
sprawg zajmuje sie prokuratura i FSB (federalna stuzba bezpieczenstwa).

Federalna Agencja Transportu Lotniczego jest gtéwnym odbiorcg ustug InfAwia. Od
2017 agencja zawarta ze spétkg ponad 40 uméw wartych 62,6 mld rubli. To ponad 90%
wartosci jej kontraktow.

Wiele wskazuje na to, ze paraliz Rosawiacji bedzie czasowy. Specjalisci pracujg na
odzyskaniem plikéw i dostepu do nich. Prawdopodobnie udato im sie przywrécic juz
dostep do poczty e-mail, w niedalekiej przysztosci spodziewaja sie petnego
przywrdcenia dostepu do zasobdéw danych.
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