Atak na systemy informatyczne Aeroftotu

#Cyberprzestrzeh #Lotnictwo cywilne #Transport lotniczy 29 lipca 2025

Wczoraj, 28 lipca 2025 ukrainscy hakerzy zaatakowali systemy informatyczne
rosyjskich linii lotniczych Aeroftot. Spowodowato to opdznienia i odwotanie wielu lotéw
z lotniska Szeremietiewo. Do ataku przyznata sie grupa Silent Crow we wspétpracy ze
spotecznoscig Kibierpartizany BY (Cyberpartyzanci BY, grupa biatoruskich hakeréw
dziatajaca poza granicami kraju, od kilku lat atakujgca wtadze w Minsku).

Przedstawiciele Silent Crow twierdza, ze atakowi podlegato okoto 7 tysiecy fizycznych i
wirtualnych serwerdéw. Hakerzy mieli tez skras¢ 22 TB danych. Wedtug nich, operacja
infiltracji sieci korporacyjnej Aeroftotu trwata okoto rok.
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Cyberpartyzanci BY twierdzg, ze uzyskali pierwotny dostep do sieci Aeroftotu dzieki
hastu jego dyrektora, ktére nie zmieniato sie od 2022. Wtamanie utatwito rowniez to, ze
Aeroftot korzystat z przestarzatych systemdw operacyjnych Windows XP i Windows
2003. - W pierwszej kolejnosci chcielismy wyrzgdzi¢ szkody, wszystko zniszczyc.
Pobieranie danych nie byto gtdwnym celem. Pobieralismy to, co sie udato - powiedziata
przedstawicielka grupy Juliana Sziemiotowec. Jej zdaniem, ze odzyskanie danych
zajmie Aeroftotowi tygodnie, a nawet miesiace.

Wedtug Zrédet rosyjskich atak hakerski spowodowat opdzZnienia ponad 80 i odwotanie
okoto 60 lotow na lotnisku Szeremietiewo. Atak czasowo sparalizowat kluczowe
systemy Aeroftotu, w tym CRM, poczte korporacyjng i archiwa danych, co
spowodowato zaktdcenia w rejestracji i obstudze lotow. Aeroftot ograniczyt
przyjmowanie pasazerdw, umozliwiajgc zwrot pieniedzy lub zmiane biletéw w ciggu 10
dni. Pasazerowie niektérych kategorii mogli skorzysta¢ z przesiadki na loty linii Rossija
i Pobieda. W terminalach lotniska Szeremietiewo dziatata mobilna recepcja, gdzie
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pasazerowie mogli uzyskac potrzebne informacje.

Nieoficjalne zrdédta w Aeroftocie twierdzg, ze atak nie byt tak niszczycielski, jak prébujg
to przedstawia¢ hakerzy. Wedtug nich wyrzadzit wiecej szkdéd reputacyjnych niz
fizycznych. Rozméwca mediéw podkreslajg, ze wewnetrzne systemy linii zostaty
przywrdcone w ciggu 24 godzin.

Po 18:00 czasu moskiewskiego Aeroflot poinformowat, ze wykonat 172 loty z
zaplanowanych na dzi$ 216 lotéw z Moskwy. Linie lotnicze zaznaczyty, ze centrum
obstugi klienta dziata normalnie, a czas oczekiwania na potgczenie wynosi obecnie
mniej niz minute. Oficjalna strona internetowa Aeroftotu i system rezerwacji réwniez
dziatajg prawidtowo.
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