Handala grozi zotnierzom USA
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Powigzana z Iranem grupa hakeréw Handala wykorzystuje nowe, bardziej osobiste i
psychologiczne podejscie do atakéw cybernetycznych. Jej cztonkowie wysytajg SMS-y z
grozbami do zotnierzy amerykanskich stacjonujacych w bazach nad Zatoka Perska.
Ostrzegajg w nich, ze wkrétce stang sie celem ataku pociskéw rakietowych i
bezzatogowcdow.

Hakerzy z Handala korzystajg gtdwnie z komunikatora WhatsApp. - Wasze tozsamosci
sg w petni znane naszym jednostkom rakietowym - piszg do amerykanskich zotnierzy.
- Juz wkrétce staniecie sie celem naszych bezzatogowcéw Shahed oraz pociskéw
Kheibar i Ghadeer. Grupa informuje w Internecie, ze zdobyta dane osobowe 2379
cztonkéw amerykanskiego personelu stacjonujgcego w Bahrajnie, gdzie znajduje sie
dowddztwo Pigtej Floty US Navy.

Sledztwo w sprawie grézb prowadza podmioty odpowiedzialne w USA za
bezpieczehstwo, w tym FBI i stuzby wojskowe. US Navy potwierdzita oficjalnie, ze jej
niektdrzy zotnierze otrzymujg SMS-y z grozbami. Nie ujawniono jednak skali zjawiska.
Co ciekawe, dowdédztwo amerykanskiej floty zaapelowato w marcu do marynarzy o
zamkniecie swej aktywnosci w Internecie. Powotywato sie przy tym na wzrost zagrozenh
cybernetycznych podczas wojny.

ISRAEL MUST NOW AWAIT A HARSH PUNISHMENT O Na stronach internetowych
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Grupa Handala, ktéra
powstata w 2023 w wyniku
fali propalestynskiego hakerstwa podczas ataku Izraela na Strefe Gazy,
przeprowadzata juz wczesniej ataki typu defacement na strony internetowe i ataki
DDoS. Eksperci ds. cyberbezpieczenstwa oceniajg jednak najnowsze dziatania grupy
jako znacznie bardziej wyrafinowane. Sami proiranscy hakerzy twierdzg, ze do tej pory
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pokazali krople w morzu swych mozliwosci.

W marcu Handala z powodzeniem wtamata sie na prywatne konto dyrektora FBI, Kasha
Patela. Opublikowata wowczas serie zdje¢ z tego konta, m.in. przedstawiajgcych Patela
palgcego cygara, jadagcego zabytkowym kabrioletem i robigcego selfie w lustrze z duzg
butelkg rumu. Grupa zaatakowata rowniez dostawce sprzetu medycznego, ktéry miat
duze kontrakty z Pentagonem, uzywajgc narzedzi do zarzadzania chmurg zamiast
tradycyjnego ztosliwego oprogramowania.

Zespo6t Handala Hack Team, ktérego nazwa i logo nawigzujg do popularnej
palestynhskiej kreskdwki przedstawiajgcej bosego chtopca-uchodzce, jest przez
Amerykanéw uwazany za powigzany z irahskim wywiadem. Trudno to udowodni¢, ale
dobrze widoczne jest, ze grupa ta scisle wspétpracuje z Islamskag Republikg Iranu w
zakresie priorytetéw przekazéw. Po negocjacjach w sprawie zawieszenia broni Iranu z
USA i Izraelem Handala opublikowata na swoich oficjalnych kanatach wiadomos¢, w
ktorej stwierdzita, ze dziata zgodnie z rozkazami najwyzszego kierownictwa Osi Oporu.
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