Reklamy internetowe do atakow szpiegowskich
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Izraelska Discover-Tech z Tel Awiwu wykorzystywata globalng sie¢ reklam
internetowych do gromadzenia danych osobowych i przeprowadzania atakow
szpiegowskich na wybrane urzgdzenia. Dziatajgc oficjalnie w branzy reklamy cyfrowej,
wykorzystywata infrastrukture popularnych platform, w tym Google, Yandex i Beeswax,
do identyfikowania uzytkownikow Internetu oraz dostarczania oprogramowania
szpiegowskiego na Scisle wybrane urzadzenia. Ustalenia te przedstawili 15
pazdziernika 2026 badacze kanadyjskiego Citizen Lab i amerykanskiego Confiant
zajmujgcego sie cyberbezpieczehstwem.

Badacze nazwali te metode AdFection. Umozliwia ona przeprowadzanie atakow typu
zero-click, czyli bez koniecznosci klikania w reklame, otwierania podejrzanych linkéw
czy pobierania plikéw. Wystarczy wyswietlenie odpowiednio przygotowanej reklamy na
urzadzeniu wybranej osoby. Po zainfekowaniu urzadzenie zostaje przekierowane do
infrastruktury wykorzystywanej do dostarczenia ztosliwego oprogramowania.
Umozliwia ono przejmowanie poufnych informacji, w tym wiadomosci, dokumentdw i
danych logowania, a takze uzyskiwanie dostepu do wybranych funkcji urzadzenia.
Wedtug Citizen Lab, wykorzystanie tej metody przez Discover-Tech jest pierwszym
publicznie udokumentowanym technicznie przypadkiem wykorzystania metody
AdFection.
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intensywng aktywnos$¢ odnotowano na urzgdzeniach z systemem Android, gdzie
srednio jedna na 36 reklam pochodzita z infrastruktury Discover-Tech.

Oprogramowanie opracowata izraelska Candiru, takze z Tel Awiwu. W 2021 zostata ona
umieszczona na amerykanskiej czarnej liscie przedsiebiorstw ze wzgledu na
dziatalno$¢ zwigzang z cyberinwigilacja. Obecnie dziata pod nazwa Integrity Labs (w
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2025 aktywa i pracownicy Candiru zostali przejeci przez amerykanska Integrity
Partners za 30 mln USD, by oming¢ sankcje). To na serwery Candiru byty
przekierowywane urzadzenia zainfekowane przez reklamy dostarczane przez Discover-
Tech.

Confiant przeanalizowat okoto 4 miliardéw rekordéw zwigzanych z aukcjami reklam.
Ustalono, ze w ciggu 4 miesiecy reklamy Discover-Tech pojawity sie na niemal 200 tys.
réznych stron internetowych i aplikacji mobilnych dziatajgcych na Androidzie i iOS.
Wedtug badaczy infrastruktura przedsiebiorstwa obstugiwata okoto 10 milionéw
wyswietlen reklam dziennie.

Aktywnos¢ Discover-Tech odnotowano m.in. w sieciach wykorzystywanych przez
instytucje panstwowe, organizacje miedzynarodowe, sgdy, uniwersytety i podmioty
zwigzane z obronnoscia. Ws$rdd nich znalazta sie infrastruktura biura premiera Armenii.
Badacze wykryli kierowanie wybranych urzagdzen do serweréw Candiru w 9 panstwach.
Najwiekszy udziat, wynoszacy 56% zaobserwowanej aktywnosci tego rodzaju, przypadt
Belgii. Kolejne przypadki odnotowano miedzy innymi w Arabii Saudyjskiej, Bahrajnie,
Hiszpanii, Meksyku i Zjednoczonych Emiratach Arabskich. Eksperci zastrzegajg, ze
sama obecnos¢ reklam Discover-Tech w sieciach instytucjonalnych nie oznacza, iz
doszto do skutecznego wtamania. Potwierdza natomiast zasieg infrastruktury, ktéra
mozna byto wykorzystywac do rozpoznawania potencjalnych celéw.

Po ujawnieniu wynikéw dochodzenia najwieksze podmioty branzy reklamowej
rozpoczety blokowanie dostepu Discover-Tech do swoich platform. Google zakonczyto
wspotprace z izraelskim przedsiebiorstwem i uniemozliwito mu korzystanie z wtasnej
infrastruktury reklamowej. Podobne dziatania podjety Beeswax, Vungle i Eskimi, a
europejska organizacja branzowa IAB Europe wykluczyta przedsiebiorstwo ze swojego
systemu.
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